
Резюме
Статья посвящена анализу нового подхода США к обеспечению кибербезопасности – стратегии 
постоянной вовлечённости в киберпространстве, и тому, как она соотносится с доминировавшей 
долгое время стратегией киберсдерживания.  Стратегия постоянной вовлечённости предусма­
тривает проведение киберопераций, не достигающих уровня вооружённого конфликта и сочета­
ющих элементы обороны и нападения. Она призвана помешать конкурентам Соединённых 
Штатов осуществлять злонамеренные действия в киберпространстве, а также помочь США 
сохранить превосходство, навязывая дополнительные стратегические затраты противникам и 
создавая им тактические препятствия. По мнению американских экспертов, постоянная вовле­
чённость превосходно согласуется с особенностями киберпространства – взаимосвязанностью и 
постоянным контактом, в отличие от стратегии сдерживания, подходящей для традиционных 
областей военных действий. Тем не менее из официальных документов следует, что руководство 
США не готово отказываться от стратегии киберсдерживания и ищет пути концептуального объ­
единения двух подходов. Стратегия постоянной вовлечённости имеет ряд ключевых характери­
стик: 1) кибероперации не достигают уровня вооружённого конфликта; 2) постоянная вовлечён­
ность не является формой военного противостояния; 3) акцент делается на создании тактиче­
ских препятствий и стратегических издержек для противников США; 4) оборона предполагает 
осуществление упреждающих действий (в том числе наступательных) в отношении противни­
ков.  В статье изложены и проанализированы экспертные мнения о перспективах стратегии 
постоянной вовлечённости. В том числе аналитические эксперты рассчитывают, что она будет 
способствовать формированию критериев приемлемого поведения в процессе согласованной 
конкуренции (когда государства постоянно осуществляют кибероперации друг против друга). 
Среди минусов анализируемого подхода можно выделить возможную эскалацию конфликта. 
В статье проведён анализ трансформации концептуального статуса киберпространства и инсти­
туциональных изменений, ставших следствием принятия нового стратегического подхода. 
Выводы относительно перспектив данной стратегии неоднозначны. Её преимущества и риски 
станут понятны лишь со временем в ходе накопления эмпирического опыта применения этой 
стратегии. Актуальность проведённой работы обусловлена характером отношений между 
Россией и Соединёнными Штатами. Понимание подходов США к обеспечению кибербезопас­
ности и ключевых стратегических изменений в них важно не только для формирования соб­
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Стратегия сдерживания на протяжении 
около семидесяти лет лежала в основе обе­
спечения безопасности Соединённых Шта­
тов. В эпоху «холодной войны» её основ­
ной задачей было предотвращение ядерно­
го нападения. С появлением цифровых 
технологий, Интернета и киберпростран­
ства успехи и инерция прошлого побудили 
американских экспертов и военных экс­
траполировать стратегию сдерживания на 
новый тип угроз. До последнего времени 
стратегия сдерживания играла централь­
ную роль в концепции кибербезопасности 
США. Она продолжает занимать прочные 
позиции и в настоящее время [Fischerkeller, 
Harknett 2018: 8]1. Вместе с тем в конце 
2010­х годов США взяли на вооружение 
принципиально новый подход к обеспече­
нию кибербезопасности.

В настоящей статье мы рассмотрим из­
менения, которые претерпевала концеп­
ция кибербезопасности Соединённых 
Шта тов в 2010­х годах, и проанализируем 
то, как в американской теоретической 
мысли сместился акцент с традиционного 
сдерживания киберугроз на более проак­
тивный курс – стратегию постоянной во­
влечённости. Мы также попробуем прояс­
нить, как этот новый подход соотносится 
со сдерживанием. 

К разным аспектам изучения страте­
гии постоянной вовлечённости обращались  
Р.Дж. Харкнетт, М.П. Фишеркеллер, П. На­
касоне, Дж. Хили, М. Смитс, М. Сулмейер, 
Э.О. Гольдман, Ж. Шнайдер, Б. Бьюкенен и 
др. Что касается стратегии киберсдержива­
ния, то наибольший вклад в её изучение 

внесли М. Либицки, Дж. Най, Дж. Льюис, 
Дж. Аркилла, М. Сулмейер и др. Среди оте­
чественных авторов к рассмотрению амери­
канской киберстратегии в целом (не затра­
гивая специально стратегию постоянной 
вовлечённости) обращались Е. Зиновьева, 
А. Толстухина, П. Кара сёв, О. Демидов, 
А. Зинченко, А. Смирнов, П. Шариков, 
Н. Ромашкина и т.д. Стратегия постоянной 
вовлечённости до сих пор не рассматри­
валась в отечественном дискурсе. Данная 
работа призвана устранить этот пробел. 

Актуальность анализа стратегии посто­
янной вовлечённости в российских иссле­
дованиях обусловливается сохраняющейся 
напряжённостью в отношениях Москвы и 
Вашингтона. В первую очередь понимание 
политики США важно для выстраивания 
дипломатического конструктивного диа­
лога по вопросам обеспечения кибербезо­
пасности. Кроме того, оно может быть 
полез но при выстраивании политики Рос­
сий ской Федерации в этой области.

1
Для того чтобы понять значимость про­

исходящих изменений в концепции кибер­
безопасности США, важно описать амери­
канскую стратегию киберсдерживания. 
Изначально при решении задач обеспече­
ния безопасности в киберпространстве во­
енно­политическая мысль Соединённых 
Штатов брала за основу модель ядерного (и 
иногда конвенционального) сдерживания, 
экстраполируя её ключевые принципы на 
новую область [Fischerkeller, Harknett 2018; 
Sulmeyer 2018]2.

1 См. также: Fischerkeller M.P., Harknett R.J. Persistent Engagement and Tacit Bargaining: A Path 
Toward Constructing Norms in Cyberspace // Lawfare. 2018. November 9. URL: https://www.lawfareblog.
com/persistent-engagement-and-tacit-bargaining-path-toward-constructing-norms-cyberspace 
(accessed: 17.12.2019).

2 См. также: Healey J. Not The Cyber Deterrence the United States Wants // Council on Foreign 
Relations. 11.06.2018. URL: https://www.cfr.org/blog/not-cyber-deterrence-united-states-wants.

ственной политики кибербезопасности, но и для выстраивания конструктивного диалога 
с Вашингтоном по вопросам кибербезопасности.

Ключевые слова: 
постоянная вовлечённость; сдерживание; стратегическая конкуренция; конкурентное простран­
ство; негласные переговоры; киберпространство; упреждающая защита.
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Обсуждение киберсдерживания было 
выстроено вокруг характерных для класси­
ческой стратегии сдерживания методов –  
путём наказания (deterrence by punishment) 
и путём воспрещения, достигаемого посред­
ством улучшения обороны (deterrence by 
denial) [Nye 2016/2017: 54, 58;  Geers 2010: 
299, 302; Goodman 2010: 108; Libicki 2009: 7; 
Meakins 2018: 4; Snyder 1961: 14–16; Jasper 
2017: 85–136]3. Сдерживание путём наказа­
ния заключается в соразмерных ответных 
военных мерах, которые могут включать в 
себя как пропорциональные по масштабу и 
последствиям кибератаки, так и ответ с ис­
пользованием традиционных вооружённых 
сил. Более того, этот метод предполагает 
использование всех возможных инстру­
ментов национальной мощи, в том числе 
дипломатических, экономических, пра­
вовых. Сдерживание путём воспрещения 
заклю чается в том, чтобы минимизировать 
получаемые агрессором выгоды или сде­
лать так, чтобы его затраты не оправдали 
ожидаемых результатов, тем самым убедив 
противника в бессмысленности осущест­
вления кибератак [Jasper 2017: 15, 111]. 
Вопрос о соотношении этих методов стал 
центральным в обсуждении стратегии 
сдерживания киберугроз в США.

В эпоху «холодной войны» – в первую 
очередь из­за сложностей организации 
сколько­нибудь успешной обороны против 
возможного ядерного удара – сдерживание 

путём воспрещения не играло никакой ро­
ли, и тогда возникла тенденция определять 
сдерживание прежде всего как наказание 
[Nye 2016/2017: 54]. В случае с киберпро­
странством оно поначалу утратило свою 
значимость из­за сложностей в определе­
нии источника нападений (такой пробле­
мы в ядерную эпоху не было), результатом 
чего стало  возобновление дискуссии о сдер­
живании через воспрещение, которое дол­
го было «вариантом сдерживания по умол­
чанию» [Libicki 2009: 7–8; Lynn 2010: 99–
100; Nye 2016/2017: 54]4.

В 2010­х годах возможность осуществле­
ния ответных мер всё чаще попадала в поле 
зрения экспертов и военных5. Например, 
американский специалист Джозеф Най 
придерживается мнения, что «репутация 
наступательного потенциала и деклари­
руемая политика, которая поддерживает 
доступные способы наказания, могут спо­
собствовать усилению сдерживания»6. Эта 
позиция нашла отражение в Киберстратегии 
Министерства обороны США от 15 апреля 
2015 года: «Соединённые Штаты будут и 
впредь реагировать на кибератаки… любым 
способом и в любом месте по нашему 
выбо ру, используя соответствующие ин­
струменты силы США…»7.

Помимо классических методов, в кон­
цепции кибербезопасности Соединённых 
Штатов присутствуют ещё два подхода 
к киберсдерживанию: 1) путём усиления 

3 См. также: Denning G. Cybersecurity’s Next Phase: Cyber-deterrence // The Conversation. 2016. 
December 13. URL: https://theconversation.com/cybersecuritys-next-phase-cyber-deterrence-67090 
(accessed: 01.12.2019).

4 См. также: Securing Cyberspace for the 44th Presidency: A Report of the CSIS Commission on 
Cybersecurity for the 44th Presidency. Center for Strategic and International Studies. Washington, DC. 
December 2008. P. 26. URL: https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/media/
csis/pubs/081208_securingcyberspace_44.pdf; Arquilla J. Deterrence After Stuxnet // Commmunications 
of the ACM. 2015. August 4. URL: https://cacm.acm.org/blogs/blog-cacm/190371-deterrence-after-
stuxnet/fulltext (accessed: 01.12.2019).

5 U.S. Pentagon to Treat Cyber-attacks as 'Acts of War' // BBC News. 01.06.2011. URL: https://
www.bbc.com/news/world-us-canada-13614125; Barnes J.E., Gorman S. Cyberwar Plan Has New 
Focus on Deterrence // The Wall Street Journal. 15.07.2011. URL: https://www.wsj.com/articles/SB10
001424052702304521304576446191468181966. 

6 Nye J.S. The Mouse Click that Roared // Project Syndicate. 2013. September 9. URL: https://www.
project-syndicate.org/commentary/addressing-the-cyber-security-challenge-by-joseph-s--
nye?barrier=accesspaylog (accessed: 20.12.2019).

7 The Department Of Defense Cyber Strategy. U.S. Department Of Defense. April 2015. P. 10. URL: 
http://archive.defense.gov/home/features/2015/0415_cyber-strategy/final_2015_dod_cyber_
strategy_for_web.pdf.
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взаимозависимости (deterrence by entan gle­
ment) – основан на идее, что экономиче­
ски и политически взаимосвязанные госу­
дарства не заинтересованы в осуществ­
лении серьёзных кибератак друг против 
друга, так как ухудшение ситуации в госу­
дарстве­жертве также приведёт к ухудше­
нию ситуации в государстве­агрессоре 
[Nye 2016/2017: 58–60; Jasper 2017: 137–
162]; 2) путём продвижения международ­
ных норм (normative taboo), устанавливаю­
щих приемлемое поведение в киберпро­
странстве [Nye 2016/2017: 60–62].

Тем не менее в военно­политической 
мысли США стратегия киберсдерживания 
балансирует между наказанием и воспре­
щением, и обсуждение развернулось пре­
жде всего вокруг этих ключевых методов. 
Согласно Международной стратегии по 
действиям в киберпространстве от 2011 года 
Соединённые Штаты будут «стремиться 
сдерживать тех, кто угрожает миру и ста­
бильности посредством действий в кибер­
пространстве. [США будут] делать это 
с помощью частично совпадающих поли­
тик, которые сочетают устойчивость наци­
ональных и международных сетей с актив­
ным мониторингом и целым рядом надёж­
ных вариантов реагирования»8.

Помимо вышеупомянутых документов, 
приверженность двум основным методам с 
перевесом в ту или иную сторону была под­
тверждена в Докладе Министерства оборо­
ны США по вопросам политики киберпро­
странства от 2011 года, Отчёте целевой груп­
пы по киберсдерживанию от 2017 г. и др.9 

Первым официальным документом, устано­
вившим сдерживание кибератак как явную 
цель последующих усилий правительства 
США, была ещё Национальная стратегия по 
защите киберпространства от 2003 г.

Важное условие для успешного осущест­
вления киберсдерживания – наличие поро­
гов допустимого ущерба, превышение кото­
рых повлечёт за собой осуществление про­
порциональных ответных мер [Libicki 2009: 
P. XVII, 65, 102; Libicki 2017: 1, 4–5, 7; 
Goodman 2010: 127–129; Geers 2010: 302; 
Jasper 2017: 231; Meakins 2018: 13]10. Иными 
словами, сдерживание подходит только для 
тех кибератак, которые достигают или 
превышают порог допустимого ущерба, посл е 
которого они начинают квалифицироваться 
как акт агрессии.

Другой вопрос – должно ли противодей­
ствие киберугрозам следовать модели ядер­
ного сдерживания – также разделил амери­
канских экспертов на две группы. К первой 
можно отнести тех (в основном – воен­
ных), кто в рассуждениях о противодей­
ствии киберугрозам опирался на язык 
ядерной эпохи. Среди них экс­глава 
Стратегического командования вооружён­
ных сил США (3 октября 2007 – 28 января 
2011) генерал Кевин Патрик Чилтон 
[Chilton, Weaver 2009: 31], экс­директор 
Агентства национальной безопасности 
(1992–1996) и экс­директор Национальной 
разведки (2007–2009) Майк Макконел11, 
полковник М. Дж. Филбин [Philbin 2013: 
16], адмирал Военно­морского флота США 
Мишель Говард12.

8 International Strategy for Cyberspace: Prosperity, Security, and Openness in a Networked World. 
The White House. May 2011. P. 12. URL: https://obamawhitehouse.archives.gov/sites/default/files/
rss_viewer/international_strategy_for_cyberspace.pdf.

9 Department of Defense Cyberspace Policy Report: A Report to Congress Pursuant to the National 
Defense Authorization Act for Fiscal Year 2011, Section 934. November 2011. P. 2, 5. URL: https://
fas.org/irp/eprint/dod-cyber.pdf; Task Force on Cyber Deterrence. Office of the Secretary of Defense. 
February 2017. P. 6. URL: https://www.hsdl.org/?abstract&did=799190.

10 См. также: Pomerleau M. Cyber Red Lines: Ambiguous by Necessity? // C4ISRNET. 08.09.2016. 
URL: https://www.c4isrnet.com/2016/09/09/cyber-red-lines-ambiguous-by-necessity/.

11 Mike McConnell on How to Win the Cyber-War We're Losing // The Washington Post. 28.02.2010.
URL: http://www.washingtonpost.com/wp-dyn/content/article/2010/02/25/AR2010022502493.
html?sid=ST2010031901063.

12 Maucione S. Cyber Offensive Weapons Pits Strategic Vs. Tactical // Federal News Network. 
25.09.2015. URL: https://federalnewsnetwork.com/defense/2015/09/top-naval-official-will-take-
presidents-permission-use-offensive-cyber-weapon/.
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Представители второй группы отрицают 
применимость модели ядерного сдержива­
ния по отношению к киберугрозам. Среди 
них Дж. Най13, У. Линн [Lynn 2010: 99], 
Дж. Аркилла14. Ричард Кларк и Роберт 
Нейк в книге «Кибервойна: следующая 
угроза национальной безопасности и что 
с ней делать» также приходят к выводу, что 
«из всех ядерных концепций теория сдер­
живания, пожалуй, наименее применима 
к кибервойне» [Кларк, Нейк 2011: 229]. 
При этом те эксперты, которые скептиче­
ски относятся к возможности адаптации 
модели ядерного сдерживания к кибер­
угрозам, необязательно отрицали возмож­
ность сдерживания в киберпространстве 
как таковую.

Применение стратегии сдерживания 
в качестве операционного подхода повлек­
ло за собой признание киберпространства 
операционной областью военных действий 
по аналогии с традиционными простран­
ствами военных действий. Согласно аме­
ри кан скому стратегическому мышлению 
кибер пространство должно быть согласо­
вано со сдерживанием как стратегическим 
подходом, который ранее успешно приме­
нялся в традиционных областях военных 
действий. Посредством придания ему ста­
туса поля битвы удалось добиться гармони­
зации сдерживания с киберпространством.

В этой связи Стратегия операций в ки­
берпространстве Министерства обороны 
США 2011 г. определила его как новую об­
ласть военных действий наряду с такими 
традиционными областями, как земля, 
воздух, море и космическое пространство15. 

Это значит, что киберпространство офици­
ально стало новым основным «полем бит­
вы» для вооружённых сил Соединённых 
Штатов.

Киберпространство было признано но­
вой полноценной операционной средой и 
доменом боевых действий на саммите 
НАТО, проходившем 14–15 июня 2016 г. 
в Брюсселе: «Признавая новые реалии 
угроз безопасности для НАТО, мы, главы 
государств и правительств союзников, обя­
зуемся обеспечить… способность наших 
стран защищаться в киберпространстве 
так же, как в воздухе, на суше и на море»16. 
Во время пресс­конференции, состояв­
шейся непосредственно после заседания 
Североатлантического совета на уровне 
министров обороны стран–участниц аль­
янса, Генеральный секретарь НАТО Йенс 
Столтенберг подтвердил это заявление: 
«Мы договорились о том, что признаём 
киберпространство в качестве операцион­
ной области – такой же, как воздух, море и 
земля»17.

2
Утверждение сдерживания в качестве 

стратегического подхода при борьбе с угро­
зами в киберпространстве нашло своё 
отра жение в создании 23 июня 2009 г. 
Киберкомандования США и в его подчи­
нении Стратегическому командованию. 
Такой институциональный дизайн отражал 
укрепление представлений, сформировав­
шихся в эпоху «холодной войны», – за про­
тивоборство в киберпространстве оказа­
лось ответственным то же командование, 

13  Nye J.S. The Mouse Click that Roared // Project Syndicate. 2013. September 9. URL: https://
www.project-syndicate.org/commentary/addressing-the-cyber-security-challenge-by-joseph-s--
nye?barrier=accesspaylog (accessed: 20.12.2019).

14 Arquilla J. Deterrence After Stuxnet // Communications of the ACM. 2015. August 4.  
URL: https://cacm.acm.org/blogs/blog-cacm/190371-deterrence-after-stuxnet/fulltext (accessed: 
01.12.2019).

15 Department of Defense Strategy for Operating in Cyberspace. U.S. Department Of Defense. July 
2011. P. 6. URL: https://csrc.nist.gov/CSRC/media/Projects/ISPAB/documents/DOD-Strategy-for-
Operating-in-Cyberspace.pdf.

16 Cyber Defence Pledge // North Atlantic Treaty Organization. 08.07.2016. URL: https://www.nato.
int/cps/en/natohq/official_texts_133177.htm.

17 Press conference by NATO Secretary General Jens Stoltenberg following the North Atlantic Council 
meeting at the level of NATO Defence Ministers // North Atlantic Treaty Organization. 14.06.2016. 
URL: https://www.nato.int/cps/en/natohq/opinions_132349.htm?selectedLocale=en.
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которое контролирует и ядерные силы 
Соединённых Штатов18. Тем не менее во 
второй половине 2010­х годов наметилась 
трансформация подходов к кибербезопас­
ности в США, в том числе на уровне теоре­
тических дискуссий, доктринального обе­
спечения, организационного оформления. 
В чём начали проявляться эти изменения 
применительно к стратегии киберсдер­
живания?

В январе 2017 г. администрации Дональда 
Трампа был представлен доклад Центра 
стратегических и международных исследо­
ваний под названием «От осознания к дей­
ствию: программа действий для 45­го пре­
зидента США», в котором администрация 
Б. Обамы подверглась критике за неэф­
фективность и недостаточность осущест­
влявшихся мер сдерживания. В частности, 
в нём утверждалось, что в 2016 г. произо­
шло «огромное количество инцидентов, 
связанных с кибершпионажем и киберпре­
ступностью» и что США «не преуспели 
в сдерживании этих действий»19. В докладе 
говорилось, что противники Соединённых 
Штатов в киберпространстве «нашли спо­
собы обойти американское сдерживание 
в том виде, в каком оно осуществляется 
в настоящее время» и что «самые опасные 
противники должны быть отговорены 
от нападения на американские цели. 
Однако это не «классическое» сдержива­
ние, основанное на угрозах военного на­

казания»20. Фактически доклад отвергал 
традиционное понимание сдерживания ки­
беругроз. 

Сегодня подход, основанный на кибер­
сдерживании, подвергается экспертами всё 
большей критике. В её основе лежит утвер­
ждение о том, что эта стратегия не учиты­
вает особенности киберпространства как 
операционной области [Fischerkeller, Hark­
nett 2017: 381–382]21. Майкл П. Фишер­
келлер и Ричард Дж. Харкнетт утверждают, 
что «стратегия США при администрации 
Обамы предусматривала сдерживание пу­
тём воспрещения и… сдерживание путём 
введения затрат… К сожалению, учитывая 
уникальные характеристики домена, сдер­
живание не является надёжной стратегией 
для киберпространства» [Fischerkeller, 
Harknett 2017: 385]. Аналогичного мнения 
придерживается и капитан­лейтенант воен­
но­морских сил США Роберт Беббер, зая­
вивший, что Соединённые Штаты «не 
смогли оценить уникальные характеристи­
ки киберпространства как стратегической 
среды… и вместо этого применили систему 
ядерного сдерживания»22.

Таким образом, развернувшиеся обсуж­
дения природы киберпространства выя­
вили его концептуальные отличия от тра­
диционных операционных сред, что впол­
не закономерно. Самые главные из них – 
это взаимосвязанность кибер пространства 
[Fischerkeller, Harknett 2017: 391; Goldman 

18 William J. DOD creates Cyber Command as U.S. Strategic Command subunit // The Business of 
Federal Technology. 24.06.2009. URL: https://fcw.com/Articles/2009/06/24/DOD-launches-cyber-
command.aspx.

19 From Awareness to Action: A Cybersecurity Agenda for the 45th President: A Report of the CSIS 
Cyber Policy Task Force. Center for Strategic and International Studies. January 2017. P. 9. URL: 
https://csis-prod.s3.amazonaws.com/s3fs-public/publication/170110_Lewis_CyberRecommendationsNe
xtAdministration_Web.pdf.

20 From Awareness to Action... P. 4.
21 См. также: Williams B.D. Meet the Scholar Challenging the Cyber Deterrence Paradigm // Fifth 

Domain. 17.07.2017. URL: https://www.fifthdomain.com/home/2017/07/19/meet-the-scholar-
challenging-the-cyber-deterrence-paradigm/.

22 Bebber R. There is No Such Thing as Cyber Deterrence. Please Stop // The Cipher Brief's Network. 
2018. April 1. URL: https://www.thecipherbrief.com/column_article/no-thing-cyber-deterrence-please-
stop (accessed: 18.12.2019).

23 Fischerkeller M.P., Harknett R.J. What Is Agreed Competition in Cyberspace? // Lawfare. 2019. 
February 19. URL: https://www.lawfareblog.com/what-agreed-competition-cyberspace (accessed 
16.12.2019); Harknett R.J. Progress Is the Promise in National Cybersecurity Strategy // Lawfare. 
2020. March 23. URL: https://www.lawfareblog.com/progress-promise-national-cybersecurity-strategy 
(accessed: 15.06.2020).
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2020]23. В отличие от физических суши, 
моря и воздуха, которые сегментированы 
и над которыми государства осуществля­
ют свой суверенитет в рамках националь­
ных границ, киберпространство таких 
границ не имеет, и поэтому оно взаимо­
связано24. Например, экс­заместитель 
мини стра обороны Патрик М. Шэнахэн 
(19 июля 2017 – 2 января 2019) заявил, что 
«киберпространство принципиально от­
личается от других областей боевых дей­
ствий, поскольку оно не связано физиче­
скими ограничениями»25.

Вместе с этим существуют и другие 
нема ловажные особенности этого про­
странства, которые влияют на характер 
вза имодействия между государствами 
в нём. Во­первых, киберпространство – 
это искусственная конструкция (так как 
создано не природой), из­за чего оно 
имеет тенденцию к технологической 
эволю ции и модернизации26. Другими 
словами, в отличие от традиционных 
простран ств, которые могут лишь изме­
няться под воздействием человеческой 
деятельности и не могут самопроизвольно 
расширяться, киберпространство продол­
жает расти и формироваться совершенно 

различными игроками – как государства­
ми, так и негосударственными субъекта­
ми. Во­вторых, вопросы суверенитета 
в нём неоднозначны, и в настоящее время 
нет согласованной на международном 
уровне концепции суверенитета в кибер­
пространстве [Fischerkeller, Harknett 
2017: 382]27. Последнее обстоятельство 
предполагает, что государства и другие 
субъекты будут постоянно стремиться 
демон стрировать влияние посредством 
киберопераций.

В­третьих, в отличие от ядерного ору­
жия, для создания которого существуют 
мощ ные научно­технологические и 
финан совые барьеры, кибероружие в свя­
зи с тотальным и всеобъемлющим кибер­
пространством и низкой стоимостью 
техно логий разработать гораздо легче 
[Fischer keller, Harknett 2017: 382; Nye 2011: 
20, 22, 36]. Это делает конкуренцию в ки­
берпространстве возможной для различ­
ных субъектов международных отноше­
ний. В­четвёртых, в отли чие от традици­
онных областей киберпространство не 
может быть сегментировано на военную и 
гражданскую сферы, то есть в нём нельзя 
объявить или выделить какую­либо от­

24 См. также: Fischerkeller M.P., Harknett R.J. What Is Agreed Competition in Cyberspace? // 
Lawfare. 2019. February 19. URL: https://www.lawfareblog.com/what-agreed-competition-cyberspace 
(accessed: 16.12.2019). Отметим, что на данный момент имеют место быть отдельные случаи так 
называемой Балканизации интернета (превращение глобальной сети Интернет во множество 
локальных сетей с искусственно установленными государствами границами), как, например, в Китае 
с его «великим китайским файерволом». Попытки построения национального интернета есть и в 
России. Однако данный феномен носит ограниченный характер и пока не получает глобального рас-
пространения.

25 Garamone J. Cybercom Now a Combatant Command, Nakasone Replaces Rogers // U.S. 
Department Of Defense. 04.05.2018. URL: https://www.defense.gov/Explore/News/Article/Article/ 
1512994/cybercom-now-a-combatant-command-nakasone-replaces-rogers/.

26 Если раньше киберпространство включало в себя стационарные компьютеры и подключённые 
к интернету промышленные системы, то потом появились сотовые телефоны и смартфоны, возмож-
ность подключения которых сделало их частью глобального киберпространства. Более того, сейчас 
формируется такой феномен, как «интернет вещей» – когда бытовая техника тоже начинает форми-
ровать ландшафт киберпространства. В будущем, как прогнозируется, планируется создание «smart-
городов», когда все «городские процессы» будут интеллектуально управляться с целью их оптимиза-
ции. Что касается качественной эволюции киберпространства, то тут огромную роль играет появле-
ние квантовых технологий и вычислений, постоянная модернизация технологий передачи данных, 
усовершенствование интернет-протоколов и т.д. Например, долгое время был популярен 3G, а сей-
час уже начинает внедряться новое поколение связи 5G. Все эти нововведения способствуют посто-
янной эволюции киберпространства.

27 Bebber R. There is No Such Thing as Cyber Deterrence. Please Stop // The Cipher Brief's Network. 
2018. April 1. URL: https://www.thecipherbrief.com/column_article/no-thing-cyber-deterrence-please-
stop (accessed: 18.12.2019).
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дельную зону военных действий, как в слу­
чае с сухопутным пространством28. 

Новое направление американской стра­
тегической мысли призывает учитывать 
все эти особенности при разработке стра­
тегии для деятельности в киберпростран­
стве. Все его характеристики определяют 
ещё одну его отличительную черту – посто­
янное осуществление кибератак против 
Соединённых Штатов, которые нельзя 
квалифицировать как акт агрессии [Hark­
nett, Callaghan, Kauffman 2010: 15, 20; Naka­
sone 2019: 11]29. 

В стратегическом документе Вашингто­
на «Достижение и поддержание превос­
ходства в киберпространстве: Руководство 
для Киберкомандования США» говорится, 
что из­за такой структурной особенно­
сти кибер пространства, как взаимосвязан­
ность, «противники постоянно осущест­
вляют операции [против США], которые 
не достигают уровня вооружённого кон­
фликта»30. В 2019 г. М.П. Фишеркеллер и 
Р.Дж. Харкнетт также отметили, что «из­за 
взаимосвязанности – основной структур­
ной особенности киберпространства – 

стратегические цели становятся доступны­
ми в киберпространстве… посредством 
осуществления киберопераций или кампа­
ний, не являющихся вооружёнными кон­
фликтами»31. 

Ещё одним основным условием, выте­
кающим из взаимосвязанности, является 
постоянный контакт (persistent contact, 
constant contact), который в сочетании 
с природой информационных технологий 
заставляет предположить, что злоумыш­
ленники могут постоянно осуществлять 
кибероперации в отношении Соединённых 
Штатов [Goldman 2020]32.

Согласно американской стратегической 
мысли в настоящее время имеет место 
долгосрочная стратегическая конкуренция 
великих держав, в ходе которой субъекты 
международных отношений постоянно 
осуществляют кибероперации друг против 
друга [Goldman 2020]33. Именно эта конку­
ренция, а не терроризм сегодня является 
главным вызовом безопасности для Соеди­
нённых Штатов34. Она будет продолжаться 
ещё долгое время, и в ней будут принимать 
участие как противники США, так и сами 

28 The United States of America Cyberspace Solarium Commission: Legislative Proposals. March 
2020. P. 28. URL: https://www.solarium.gov/report; Bebber R. There is No Such Thing as Cyber 
Deterrence. Please Stop // The Cipher Brief's Network. 2018. April 1. URL: https://www.thecipherbrief.
com/column_article/no-thing-cyber-deterrence-please-stop (accessed: 18.12.2019).

29 См. также: Bebber R. There is No Such Thing as Cyber Deterrence. Please Stop // The Cipher Brief's 
Network. 2018. April 1. URL: https://www.thecipherbrief.com/column_article/no-thing-cyber-deterrence-
please-stop (accessed: 18.12.2019); Fischerkeller M.P., Harknett R.J. Persistent Engagement and 
Cost Imposition: Distinguishing Between Cause and Effect // Lawfare. 2020. February 6. URL: https://
www.lawfareblog.com/persistent-engagement-and-cost-imposition-distinguishing-between-cause-and-
effect (accessed: 10.02.2020); Fischerkeller M.P., Harknett R.J. What Is Agreed Competition in Cyber-
space? // Lawfare. 2019. February 19. URL: https://www.lawfareblog.com/what-agreed-competition-
cyberspace (accessed: 16.12.2019).

30 Achieve and Maintain Cyberspace Superiority: Command Vision for U.S. Cyber Command. U.S. 
Department of Defence. 2018. P. 3. URL: https://assets.documentcloud.org/documents/4419681/
Command-Vision-for-USCYBERCOM-23-Mar-18.pdf.

31 Fischerkeller M.P., Harknett R.J. What Is Agreed Competition in Cyberspace? // Lawfare. 2019. 
February 19. URL: https://www.lawfareblog.com/what-agreed-competition-cyberspace (accessed: 
16.12.2019).

32 Fischerkeller M.P., Harknett R.J. What Is Agreed Competition in Cyberspace? // Lawfare. 2019. 
February 19. URL: https://www.lawfareblog.com/what-agreed-competition-cyberspace (accessed: 
16.12.2019).

33 The Department Of Defense Cyber Strategy 2018: Summary. U.S. Department of Defense. 2018. 
P. 1, 2. URL: https://media.defense.gov/2018/Sep/18/2002041658/-1/-1/1/CYBER_STRATEGY_
SUMMARY_FINAL.PDF.

34 Summary of the 2018 National Defense Strategy of the United States of America: Sharpening the 
American Military’s Competitive Edge. 2018. P. 1, 2. URL: https://dod.defense.gov/Portals/1/Documents/
pubs/2018-National-Defense-Strategy-Summary.pdf.



СЕРГЕЙ СЕБЕКИН

104

Mеждународные процессы. Том 18. Номер 3 (62). Июль–сентябрь / 2020

Соединённые Штаты [Aggarwal, Reddie 
2019: 3, 14; Fischerkeller, Harknett 2018: 21, 
23; Goldman 2020]35. Соответ ственно, 
большая часть киберопераций  осущест­
вляется в рамках стратегической конку­
ренции, не достигающей уровня во ору­
жённого конфликта [Goldman 2020]36. Она 
не может быть охарактеризована и как ки­
бервойна [Fischerkeller, Harknett 2018: 
21]37. Кон фликт предполагает под собой 
единичные столкновения с серьёзными 
последствиями, кибервойна – длительные 
боевые действия в киберпространстве со 
значительным ущербом, а стратегическая 
конкуренция – постоянный контакт друг с 
другом, в ходе которого государства пыта­
ются оспорить превосходство противника 
и пода вить его без причинения серьёзного 
вреда.

В соответствии с обновлённым амери­
канским стратегическим подходом струк­
турные особенности киберпространства 
(главная из которых – его взаимосвязан­

ность) делают сдерживание в его традици­
онном понимании (как наказание или вос­
прещение) неэффективным [Fischerkeller, 
Harknett 2017: 382, 388]38, так как оно пред­
полагает либо осуществление ответных мер 
в отношении кибератак, достигающих 
уровня вооружённого конфликта, уже 
постфактум [Libicki 2017: 2; Goldman 
2020]39, или же противодействие путём вос­
прещения – это позволяет злоумышленни­
кам постоянно осуществлять кибератаки в 
отношении Соединённых Штатов, ставя их 
в пассивную оборонительную позицию. 
Тем самым противники оставляют Вашинг­
тон на шаг позади и оспаривают его страте­
гические преимущества [Harknett, Callag­
han, Kauffman 2010: 15, 20; Sulmeyer 2018; 
Nakasone, Sulmeyer 2020]40. На это ещё в 
2010 г. обратили внимание Р.Дж. Харкнетт, 
Джон П. Каллаган и Руди Кауфман, 
утверж дая, что «обеспечение националь­
ной безопасности, базирующаяся на пре­
дотвращении войны, является залогом по­

35 The Department Of Defense Cyber Strategy 2018: Summary. U.S. Department of Defense. 2018. 
P. 1, 2; Fischerkeller M.P., Harknett R.J. Persistent Engagement and Tacit Bargaining: A Path Toward 
Constructing Norms in Cyberspace // Lawfare. 2018. November 9. URL: https://www.lawfareblog.com/
persistent-engagement-and-tacit-bargaining-path-toward-constructing-norms-cyberspace (accessed: 
17.12.2019); Fischerkeller M.P., Harknett R.J. A Response on Persistent Engagement and Agreed 
Competition // Lawfare. 2019. June 27. URL: https://www.lawfareblog.com/response-persistent-
engagement-and-agreed-competition (accessed: 08.01.2020).

36 Fischerkeller M.P., Harknett R.J. Persistent Engagement and Tacit Bargaining: A Path Toward 
Constructing Norms in Cyberspace // Lawfare. 2018. November 9. URL: https://www.lawfareblog.com/
persistent-engagement-and-tacit-bargaining-path-toward-constructing-norms-cyberspace (accessed: 
17.12.2019).

37 См. также: Fischerkeller M.P., Harknett R.J. A Response on Persistent Engagement and Agreed 
Competition // Lawfare. 2019. June 27. URL: https://www.lawfareblog.com/response-persistent-
engagement-and-agreed-competition (accessed: 08.01.2020); Fischerkeller M.P., Harknett R.J. What 
Is Agreed Competition in Cyberspace? // Lawfare. 2019. February 19. URL: https://www.lawfareblog.
com/what-agreed-competition-cyberspace (accessed: 16.12.2019).

38 См. также: Fischerkeller M.P., Harknett R.J. What Is Agreed Competition in Cyberspace? // 
Lawfare. 2019. February 19. URL: https://www.lawfareblog.com/what-agreed-competition-cyberspace 
(accessed: 16.12.2019).

39 См. также: The United States of America Cyberspace Solarium Commission. P. 24; Fischer­
keller M.P., Harknett R.J. Persistent Engagement and Cost Imposition: Distinguishing Between Cause 
and Effect // Lawfare. 2020. February 6. URL: https://www.lawfareblog.com/persistent-engagement-
and-cost-imposition-distinguishing-between-cause-and-effect (accessed: 10.02.2020).

40 Achieve and Maintain Cyberspace Superiority… P. 5, 6. См. также Bebber R. There is No Such 
Thing as Cyber Deterrence. Please Stop // The Cipher Brief's Network. 2018. April 1. URL: https://www.
thecipherbrief.com/column_article/no-thing-cyber-deterrence-please-stop (accessed: 18.12.2019); 
Fischerkeller M.P., Harknett R.J. What Is Agreed Competition in Cyberspace? // Lawfare. 2019. February 
19. URL: https://www.lawfareblog.com/what-agreed-competition-cyberspace (accessed: 16.12.2019); 
Harknett R.J. Progress Is the Promise in National Cybersecurity Strategy // Lawfare. 2020. March 23. 
URL: https://www.lawfareblog.com/progress-promise-national-cybersecurity-strategy (accessed: 
15.06.2020).
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ражения» [Harknett, Callaghan, Kauffman 
2010: 2]. Более того, такая особенность ки­
берпространства, как низкие технологиче­
ские барьеры для входа и присутствие 
в нём огромного числа различных субъек­
тов, делает расчёт пропорциональных от­
ветов для осуществления сдерживания пу­
тём наказания проблематичным41.

Эта проблема усугубляется тем, что в 
киберпространстве атаковать значительно 
проще, чем защищаться. Появление всё 
новых возможностей для осуществления 
нападений, совершенствование самих ки­
беругроз, а также доступность технологий 
преобладают над возможностью оборо­
няться, что даёт агрессору возможность 
быть на шаг впереди [Bebber 2017: 401; 
Geers 2010: 302; Fischerkeller, Harknett 2017: 
386; Hark nett, Callaghan, Kauffman 2010: 2, 
17, 18, 19, 20; Harknett, Goldman 2019; Lynn 
2010; Nye 2011: 21]42.

Глубина трансформации американской 
концепции кибербезопасности проявляет­
ся в следующем – в США пришли к выво­
ду, что им нужна стратегия, которая лучше 
отвечает характеристикам киберпростран­
ства, а именно стратегия постоянной вовле­
чённости (persistent engagement) в киберпро­
странстве, которая предполагает под собой 
постоянное осуществление упреждающих 

киберопераций, не достигающих уровня 
воору жённого конфликта, в режиме реаль­
ного времени против потенциальных про­
тивников и как можно ближе к источнику 
предполагаемой агрессии с целью оспо­
рить их превосходство, навязать им допол­
нительные стратегические затраты и в то 
же время подтвердить стратегическое пре­
восходство США в киберпространстве 
[Fischerkeller, Harknett 2017: 381, 382, 388–
389; 2018: 11; 12–13; 22; 23; Harknett, 
Callaghan, Kauffman 2010: 15, 20; Nakasone 
2019: 13; Goldman 2020]43.

Согласно М.П. Фишеркеллеру и  
Р.Дж. Хар кнетту, стратегия сдерживания 
посредством наказания и воспрещения 
больше подходила для физических обла­
стей военных действий [Fischerkeller, 
Harknett 2017: 381, 386–387], и «переориен­
тирование киберстратегии США на непре­
рывные действия в киберпространстве – 
это не выбор, а структурно и стратегически 
обусловленный императив»44.

Таким образом, новый образ действий, 
по мнению Вашингтона, гораздо лучше 
подходит для этого пространства и для 
сущест вования в условиях долгосрочной 
стратегической конкуренции.

Важно отметить, что стратегия постоян­
ной вовлечённости является инструмен­

41 Bebber R. There is No Such Thing as Cyber Deterrence. Please Stop // The Cipher Brief's Network. 
2018. April 1. URL: https://www.thecipherbrief.com/column_article/no-thing-cyber-deterrence-please-
stop (accessed: 18.12.2019).

42 Achieve and Maintain Cyberspace Superiority… P. 4; Bebber R. There is No Such Thing as Cyber 
Deterrence. Please Stop // The Cipher Brief's Network. 2018. April 1. URL: https://www.thecipherbrief.
com/column_article/no-thing-cyber-deterrence-please-stop (accessed: 18.12.2019).

43 The United States of America Cyberspace Solarium Commission. P. 24. См. также: Bebber R. There 
is No Such Thing as Cyber Deterrence. Please Stop // The Cipher Brief's Network. 2018. April 1. URL: 
https://www.thecipherbrief.com/column_article/no-thing-cyber-deterrence-please-stop (accessed: 
18.12.2019); Fischerkeller M.P., Harknett R.J. A Response on Persistent Engagement and Agreed 
Competition // Lawfare. 2019. June 27. URL: https://www.lawfareblog.com/response-persistent-
engagement-and-agreed-competition (accessed: 08.01.2020); Fischerkeller M.P., Harknett R.J. 
Persistent Engagement and Tacit Bargaining: A Path Toward Constructing Norms in Cyberspace // 
Lawfare. 2018. November 9. URL: https://www.lawfareblog.com/persistent-engagement-and-tacit-
bargaining-path-toward-constructing-norms-cyberspace (accessed: 17.12.2019); Fischerkeller M.P., 
Harknett R.J. Persistent Engagement and Cost Imposition: Distinguishing Between Cause and Effect // 
Lawfare. 2020. February 6. URL: https://www.lawfareblog.com/persistent-engagement-and-cost-
imposition-distinguishing-between-cause-and-effect (accessed: 10.02.2020).

44 Fischerkeller M.P., Harknett R.J. What Is Agreed Competition in Cyberspace? // Lawfare. 2019. 
February 19. URL: https://www.lawfareblog.com/what-agreed-competition-cyberspace (accessed: 
16.12.2019). См. также: Harknett R.J. Progress Is the Promise in National Cybersecurity Strategy // 
Lawfare. 2020. March 23. URL: https://www.lawfareblog.com/progress-promise-national-cybersecurity-
strategy (accessed: 15.06.2020).
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том для реализации так называемой 
упреждающей защиты (defend forward) 
[Nakasone, Sulmeyer 2020]45, подразумева­
ющей проведение упреждающих киберопе­
раций в сетях противника на постоянной 
основе и, в случае необходимости, – вы­
ведение из строя систем и серверов про­
тивника ещё до того, как он осуществит 
кибератаки [Jasper 2017; Sulmeyer 2018]46. 
Так, Пентагон придерживается мнения о 
том, что «оборонительные» действия могут 
быть упреждающими только при постоян­
ной вовлечённости47. 

Что характерно для новой стратегии 
посто янной вовлечённости? Во­первых, 
постоянное осуществление киберопера­
ций в отношении потенциальных против­
ников, или постоянный контакт с против­
ником [Nakasone, Sulmeyer 2020]. Во­вто­
рых, эти кибероперации не должны дости­
гать уровня вооружённого конфликта 
[Fischerkeller, Harknett 2018: 2, 21, 22]48. 
В­третьих, цель применения Соеди нён­
ными Штатами стратегии постоянной 
вовле чённости – создавать тактические 
препятствия (tactical friction) и стратеги­
ческие издержки у оппонентов [Fischer­
keller, Нarknett 2018: 4]49. В­четвёртых, 
операции, осуществляемые в рамках стра­
тегии постоянной вовлечённости, явля­
ются упреждающими.

3
Несмотря на критику со стороны экс­

пертного сообщества, стратегия кибер­
сдерживания по­прежнему продолжает 
рассматриваться военно­политическим ру­
ководством США как могущая достичь 
своих целей. В этой связи будет полезно 
рассмотреть, как же стратегия постоянной 
вовлечённости соотносится со сдержива­
нием в официальной позиции американ­
ского руководства.

Переход к новой стратегии обеспечения 
кибербезопасности отражён в следующих 
документах: «Достижение и поддержание 
превосходства в киберпространстве: 
Руководство для Киберкомандования» от 
23 марта 2018 года, Киберстратегия 
Министерства обороны от 18 сентября 
2018 года, Национальная киберстратегия 
от 21 сентября 2018 года, а также в опубли­
кованном 11 марта 2020 г. рекомендатель­
ном отчёте Комиссии по киберпростран­
ству «Солярий».

Впервые новая операционная модель 
постоянной вовлечённости в киберпро­
странстве была изложена в документе под 
названием «Достижение и поддержание 
превосходства в киберпространстве: Руко­
водство для Киберкомандования США». 
В нём она признавалась новым и необхо­
димым инструментом предотвращения ки­

45 The United States of America Cyberspace Solarium Commission. P. 111, 137, 162; Schneider J.G. 
Persistent Engagement: Foundation, Evolution and Evaluation of a Strategy // Lawfare. 2019. May 10. 
URL: https://www.lawfareblog.com/persistent-engagement-foundation-evolution-and-evaluation-strategy 
(accessed: 27.11.2020).

46 The Department Of Defense Cyber Strategy 2018…; The United States of America Cyberspace 
Solarium Commission. P. 6, 24, 25, 28–30.

47 The United States of America Cyberspace Solarium Commission. P. 111, 137, 162; Schneider J.G. 
Persistent Engagement: Foundation, Evolution and Evaluation of a Strategy // Lawfare. 2019. May 10. 
URL: https://www.lawfareblog.com/persistent-engagement-foundation-evolution-and-evaluation-strategy 
(accessed: 27.11.2020).

48 The Department Of Defense Cyber Strategy 2018. P. 2; Achieve and Maintain Cyberspace 
Superiority… P. 6; Fischerkeller M.P., Harknett R.J. What Is Agreed Competition in Cyberspace? // 
Lawfare. 2019. February 19. URL: https://www.lawfareblog.com/what-agreed-competition-cyberspace 
(accessed: 16.12.2019).

49 Achieve and Maintain Cyberspace Superiority… P. 6; Harknett R.J. United States Cyber 
Command’s New Vision: What It Entails and Why It Matters // Lawfare. 2018. March 23. URL: https://
www.lawfareblog.com/united-states-cyber-commands-new-vision-what-it-entails-and-why-it-matters 
(accessed: 06.01.2020); Fischerkeller M.P., Harknett R.J. Persistent Engagement and Cost Imposition: 
Distinguishing Between Cause and Effect // Lawfare. 2020. February 6. URL: https://www.lawfareblog.
com/persistent-engagement-and-cost-imposition-distinguishing-between-cause-and-effect (accessed: 
10.02.2020).
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бератак на Соединённые Штаты, а также 
получила своё концептуальное развитие. 
В документе утверждалось, что из­за такой 
особенности киберпространства, как взаи­
мосвязанность, «противники постоянно 
осуществляют операции [против США], 
которые не достигают уровня вооружённо­
го конфликта»50. Иначе говоря, документ 
подчёркивал, что в киберпространстве не 
прекращается стратегическая конкурен­
ция. Исходя из этого предполагалось, что 
Соединённые Штаты будут постоянно осу­
ществлять кибероперации, не достигаю­
щие уровня военной агрессии. Причём 
проводить их необходимо максимально 
близко к источнику предполагаемой зло­
намеренной активности, тем самым изма­
тывая противника и уменьшая число вра­
жеских кибератак, заставляя его сосредо­
точиваться на обороне собственных систем 
[Nakasone 2019]51. При этом, осуществляя 
операции в киберпространстве, США со­
бираются «маневрировать между защитой 
и нападением»52. 

Такой подход в Руководстве и обознача­
ется как стратегия постоянной вовлечённо­
сти, которая призвана создавать тактиче­
ские препятствия и налагать стратегиче­
ские издержки на противников Соеди нён­
ных Штатов53. Она призвана помочь США 
сохранить и удерживать долгосрочное пре­
имущество и оперативное превосходство 
в киберпространстве, которое стало «из­
менчивой средой постоянного контакта» и 
«взаимосвязанным пространством боевых 
действий»54. Более того, в документе на­
прямую заявляется, что США будут дей­
ствовать «постоянно, формируя простран­
ство боевых действий»55.

В Руководстве дальнейшее развитие по­
лучил принцип упреждающей защиты. 
Он подразумевает регулярное вторжение 
в сети противника с целями проведения 
в них подрывных операций и выявления его 
слабых сторон, изучения его намерений и 
возможностей56. Документ уточнял: «Мы 
[США. – Прим. авт.] будем пресле довать 
злоумышленников во всех сетях и системах, 
чтобы сделать большинство злонамеренных 
кибердействий неэффективными»57. Из ци­
таты видно, что американские представле­
ния об обороне предусматривают постоян­
ные упреждающие действия (выведение из 
строя подозрительных серверов до того, как 
с них попытаются осуществить киберата­
ки)58. Документ при этом продолжал утверж­
дать, что Кибер командование США и даль­
ше «будет способствовать… национальному 
стратегическому сдерживанию»59. Тем не 
менее на смену оборонительному подходу 
пришёл более агрессивный курс. 

Существенное смещение в сторону но­
вого стратегического подхода наблюдалось 
и в Киберстратегии Министерства оборо­
ны США, опубликованной в сентябре 
2018 года. В ней открыто декларировалось, 
что Вашингтон участвует в долгосрочной 
стратегической конкуренции в киберпро­
странстве, но необходимость такого уча­
стия навязывается соперниками, которые 
постоянно осуществляют операции с целью 
нанести вред благосостоянию Сое ди нён­
ных Штатов60. Такого рода соперничество, 
в свою очередь, обусловливает потребность 
навязывания уже Вашинг то ном ежеднев­
ной киберконкуренции, которая поможет 
ему сохранить стратегическое превосход­
ство и противостоять угрозам61.

50 Achieve and Maintain Cyberspace Superiority… P. 3. 
51 Ibid. P. 6, 7.
52 Ibid. P. 6.
53 Ibid. P. 6
54 Ibid. P. 4, 6, 7.
55 Ibid. P. 6.
56 Ibid.
57 Ibid.
58 Ibid.
59 Ibid. P. 7.
60 The Department Of Defense Cyber Strategy 2018. P. 1, 2.
61 Ibid. P. 1, 4, 7.
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Стратегия открыто и неоднократно заяв­
ляла о том, что США прибегнут к упреждаю­
щей защите, которая позволит им осущест­
влять кибероперации как можно ближе к 
источнику злонамеренной активности с це­
лью противодействия угрозам62. Исходя из 
документа предполагалось, что Мини­
стерство обороны США будет осуществлять 
«упреждающую защиту, чтобы воспрепят­
ствовать или остановить злонамеренную ки­
берактивность прямо в её источнике, вклю­
чая ту деятельность, которая не достигает 
уровня вооружённого конфликта»63. Таким 
образом, наблюдалась существенная эволю­
ция в подходах к обеспечению безопасности 
относительно предыдущей Кибер стратегии 
Министерства обороны от 2015 года.

Во­первых, концепция упреждающей за­
щиты (как и сам термин) полностью отсут­
ствовала в документе администрации 
Б. Обамы. Во­вторых, Киберстратегия от 
2018 г. резко изменила подход со сдержи­
вания киберугроз, которое было домини­
рующей темой в 2015 году, на участие 
в долгосрочной стратегической конкурен­
ции в киберпространстве (данный термин 
также полностью отсутствовал в прошлой 
стратегии)64. Таким образом, имели место 
колоссальные изменения в подходах к обе­
спечению кибербезопасности.

Тем не менее в документе 2018 г. наравне 
с участием в стратегической конкуренции 
декларировалась приверженность кибер­
сдерживанию. Согласно документу Соеди­
нённые Штаты должны сдерживать «агрес­
сию, включая кибератаки, которые пред­

ставляют собой применение силы…»65. 
Более того, он демонстрировал, как сдер­
живание может соотноситься с участием 
в стратегической конкуренции. В нём от­
крыто говорилось, что основной стратеги­
ческий подход Министерства обороны 
США будет состоять в сочетании «усилива­
ющих друг друга» сдерживании и «посто­
янном противодействии злонамеренной 
киберактивности в ежедневных соревнова­
ниях»66. Комбинация этих взаимодополняю­
щих действий позволяла Вашингтону кон­
курировать, сдерживать и побеждать про­
тивников в киберпространстве67.

Ещё одним документом, в котором при­
знаётся важность нового подхода, стала 
Национальная киберстратегия, опубли­
кованная в сентябре 2018 года. Она утверж­
дала, что «новые угрозы и новая эра стра­
тегической конкуренции требуют новой 
киберстратегии, которая отвечает новым 
реалиям…»68. Тем не менее даже в этом до­
кументе сохранялись упоминания кибер­
сдерживания69.

Согласно М.П. Фишеркеллеру и  
Р.Дж. Харкнетту, обновлённые программ­
ные документы учитывали такие особен­
ности киберпространства, как взаимосвя­
занность и условие постоянного контакта, 
признавали необходимость участия в по­
стоянной стратегической конкуренции в 
киберпространстве и важность постоянной 
вовлечённости, а также отражали тот факт, 
что США видоизменяют свою стратегию 
обеспечения кибербезопасности [Fischer­
keller, Harknett 2018: 9]70. Вместе с тем в них 

62 The Department Of Defense Cyber Strategy 2018. P. 1, 2, 4, 7.
63 Ibid. P. 1.
64 Kollars N., Schneider J. Defending Forward: the 2018 Cyber Strategy is Here // War on the Rocks. 

2018. September 20. URL: https://warontherocks.com/2018/09/defending-forward-the-2018-cyber-
strategy-is-here/ (accessed: 04.01.2020).

65 The Department Of Defense Cyber Strategy 2018: Summary. 2018. P. 2.
66 Ibid. P. 4.
67 Ibid. P. 4, 7.
68 National Cyber Strategy of the United States of America. The White House. September 2018. 

P. 2. URL: https://www.whitehouse.gov/wp-content/uploads/2018/09/National-Cyber-Strategy.pdf.
69 Ibid. P. 2, 3.
70 Fischerkeller M.P., Harknett R.J. Persistent Engagement and Tacit Bargaining: A Path Toward Con-

structing Norms in Cyberspace // Lawfare. 2018. November 9. URL: https://www.lawfareblog.com/
persistent-engagement-and-tacit-bargaining-path-toward-constructing-norms-cyberspace (accessed: 
17.12.2019).
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обе стратегии описывались совместно. 
В этой связи логично предположить, что 
они не просто рассматривались военно­по­
литическим руководством США как взаи­
модополняющие и взаимозависимые под­
ходы, но и что постоянная вовлечённость, 
возможно, воспринималась как разновид­
ность сдерживания, только теперь уже рас­
ширенного.

Основная разница между двумя страте­
гиями состоит в том, что традиционное 
киберсдерживание направлено только про­
тив тех локализованных во времени атак, 
которые можно квалифицировать как акт 
агрессии, а постоянная вовлечённость при­
звана на основе непрекращающегося кон­
такта с противником в киберпространстве 
противодействовать тем угрозам, которые 
не достигают уровня вооружённого кон­
фликта. Вторая стратегия малопригодна 
для предотвращения масштабных атак 
в Интернете, приравниваемых к вооружён­
ному конфликту. Помимо этого, принятие 
на вооружение только постоянной вовле­
чённости в киберпространстве и отказ от 
сдерживания исключил бы из спектра воз­
можных вариантов реагирования военные, 
дипломатические, экономические, право­
вые ответные меры. В этой связи стратегия 
киберсдерживания предназначена для пре­
дотвращения особо опасных атак. 

В частности, Джозеф С. Най уверял, что 
«сторонники стратегии “постоянной во­
влечённости” пытаются усилить свои аргу­
менты, утверждая, что сдерживание не ра­
ботает в киберпространстве. Но это создаёт 
ложную дихотомию. При правильном ис­
пользовании новая наступательная док­
трина может усилить сдерживание, а не 
заменить его»71. Даже М.П. Фишеркеллер и 

Р.Дж. Харкнетт – последовательные крити­
ки традиционного подхода – писали, что 
США необходимо «принятие стратегии 
сдерживания и стратегии постоянной во­
влечённости в качестве двух взаимодопол­
няющих стратегических подходов, осно­
ванных и разработанных для различных 
стратегических ситуаций и одинаково под­
держиваемых различными стратегически­
ми процессами»72. 

Задача по объединению эффектов стра­
тегии постоянной вовлечённости и страте­
гии киберсдерживания была взята на себя 
так называемой Комиссией по киберпро­
странству «Солярий», созданной во испол­
нение соответствующих положений «Нацио­
нального закона им. Джона С. Маккейна 
о государственной обороне на 2019 финан­
совый год» с целью «выработки консенсуса 
касательно стратегического подхода к за­
щите Соединённых Штатов в киберпро­
странстве от кибератак со значительными 
последствиями»73. Как видно из цитаты, 
задача Комиссии состояла именно в выра­
ботке консенсуса между двумя конкуриру­
ющими подходами к обеспечению кибер­
безопасности США.

Комиссия по киберпространству «Соля­
рий» была создана по образцу проекта 
«Солярий» 1953 года. В рамках последнего 
три целевые группы разработали альтерна­
тивные стратегии противостояния Совет­
скому Союзу: 1) международное сдержива­
ние на основе развития военно­союзниче­
ских отношений со странами Европы; 
2) сдерживание с опорой на собственные 
военные силы США, и прежде всего – на 
ядерный арсенал; 3) стратегия отбрасыва­
ния, цель которой – уменьшение влияния 
СССР на мировой арене. В отличие от про­

71 Nye J.S. Deterrence in Cyberspace // Project Syndicate. 2019. June 3. URL: https://www.project-
syndicate.org/commentary/deterrence-in-cyberspace-persistent-engagement-by-joseph-s-nye-2019-
06?barrier=accesspaylog (accessed: 25.01.2020).

72 Fischerkeller M.P., Harknett R.J. Persistent Engagement and Tacit Bargaining: A Path Toward 
Constructing Norms in Cyberspace // Lawfare. 2018. November 9. URL: https://www.lawfareblog.com/
persistent-engagement-and-tacit-bargaining-path-toward-constructing-norms-cyberspace (accessed: 
17.12.2019).

73 John S. McCain National Defense Authorization Act for Fiscal Year 2019: Conference Report 
to Accompany H.R. 5515, 2018. P. 23, 1170, 1276-1292. URL: https://docs.house.gov/billsthisweek/ 
20180723/CRPT-115hrpt863.pdf.
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екта 1953 года, в рамках которого стратегии 
формулировались как конкурирующие74, 
Комиссия по киберпространству объеди­
нила в одной концепции наработки раз­
личных групп.

В итоге 11 марта 2020 г. был опубликован 
рекомендательный Отчёт Комиссии по ки­
берпространству «Солярий», в котором 
сказано, что, в то время как сдерживание 
было эффективно против кибератак с серь­
ёзными последствиями, Соединённые 
Шта ты не разработали никаких подходов 
для предотвращения тех киберугроз, кото­
рые не достигают уровня вооружённого кон­
фликта75. Теперь же, согласно Отчёту, 
«кибер пространство является ареной стра­
тегической конкуренции, в которой госу­
дарства проецируют свою мощь, защи щают 
свои интересы и наказывают своих про­
тивников»76.

Можно предположить, что военно­по­
литическое руководство США осознало 
назревшую необходимость не только раз­
работать механизмы предотвращения кибер­
атак, не достигающих уровня вооружённо­
го конфликта, но и примирить альтерна­
тивные стратегии (киберсдерживание, раз­
работку международных норм, постоянную 
вовлечённость) в едином универсальном 
подходе. Эксперты, вошедшие в состав 
комис сии, стали анализировать противо­
речия, существующие в концепции кибер­
безопасности из­за наличия различных 
подходов, а также изучать то, как США 
могли бы наилучшим образом объединить 
их в рамках единого курса. В результате 
в Отчёте Комиссии по киберпространству 
«Солярий» постоянная вовлечённость во­
шла в объединённую стратегию, получив­
шую название «многоуровневое киберсдер­

живание». Она включает в себя три эле­
мента: 1) распространение международных 
норм; 2) лишение выгод; 3) повышение 
издержек для оппонентов.

Таким образом, постоянная вовлечён­
ность и киберсдерживание, основанное на 
наказании, были объединены в подходе, 
который получил название «повышение 
издержек для оппонентов» – то есть они 
были включены в третий уровень как взаи­
модополняющие стратегии77. Важным ком­
понентом многоуровневого сдерживания 
в отчёте является упреждающая защита, 
которая «включает в себя упреждающее и 
комплексное использование всех инстру­
ментов мощи» и «требует, чтобы Соеди­
нённые Штаты обладали способностями и 
возможностями для постоянного участия в 
киберпространстве с целью наложения на 
противников издержек за участие в злона­
меренной кибердеятельности»78.

Итак, многоуровневое киберсдержива­
ние предусматривает использование как 
военной мощи, включающей в себя ответ­
ные меры, постоянную вовлечённость и 
упреждающую защиту, так и комплекс 
судеб ных, экономических, дипломатиче­
ских мер. Оно расширяет спектр возмож­
ных вариан тов предотвращения киберугроз 
разного уровня (как достигающих порога 
вооружённого конфликта, так и не дости­
гающих)79. 

Именно Отчёт Комиссии по киберпро­
странству «Солярий» показал военно­по­
литическому руководству США, как могут 
соотноситься друг с другом постоянная 
вовле чённость и сдерживание. При этом 
многоуровневое сдерживание может являть­
ся своего рода «расширенным» сдержива­
нием, которое постоянно развивается и 

74 В итоге по приказу Д. Эйзенхауэра наработки проекта «Солярий» были переданы в специальную 
группу Совета национальной безопасности США, в результате чего «всё лучшее» из трёх конкуриру-
ющих подходов было объединено в документе СНБ 162/2. Его основу как раз и составляли разра-
ботки проекта «Солярий». Но сами эксперты, работавшие в разных группах, изначально не были 
согласны объединять разработанные ими по отдельности стратегии.

75 The United States of America Cyberspace Solarium Commission. P. 24.
76 Ibid. P. 6.
77 Ibid. P. 6, 24–25.
78 Ibid. P. 24–25, 29.
79 Ibid. P. 6.
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включает в себя всё новые инструменты. 
В своём отчёте Комиссия отмечает: «Стра­
тегические дискуссии слишком часто от­
дают предпочтение узким определениям 
сдерживания, которые не учитывают, как 
технологии меняют общество»80.

Из описанных выше документов можно 
сделать вывод, что постоянная вовлечён­
ность рассматривается военно­политиче­
ским руководством США как новая состав­
ляющая расширенного сдерживания. Стра­
тегия постоянной вовлечённости нужна 
США для того, чтобы предотвращать те 
киберугрозы, на которые не распространя­
ется сдерживание. Несмотря на то что её 
роль в концепциях кибербезопасности 
США возросла, Вашингтон не отказывает­
ся от использования мер наказания и вос­
прещения для противодействия наиболее 
серьёзным атакам. Принятие нового стра­
тегического подхода, пусть и в рамках рас­
ширенного сдерживания, повлекло за со­
бой практические изменения.

4
Осознание концептуальных отличий ки­

берпространства от традиционных сред 
противоборства, таких его особенностей, 
как взаимосвязанность и постоянный кон­
такт [Fischerkeller, Harknett 2017: 391; 2018: 3; 
Goldman 2020]81, заставило политиков, 
экспертов, исследователей пересмотреть 
его статус как операционной области. 
Появилось понимание, что нельзя прирав­
нивать противостояние в киберпростран­
стве к противостоянию в воздухе, на море 
или суше. В результате оно стало рассма­

триваться как операционное пространство 
постоянной стратегической киберконкурен­
ции, а не поле боевых действий. М.П. Фи­
шер келлер и Р.Дж. Харкнетт по этому пово­
ду указывали, что «концептуальная основа 
согласованной конкуренции с динамикой 
взаимодействия… более точно описывает 
кибероперационное пространство послед­
них двух десятилетий» [Fischerkeller, Hark­
nett 2018: 15].

В то время как ряд экспертов указывают 
на отличия киберпространства от традици­
онных полей действия вооружённых сил 
[Fischerkeller, Harknett 2017: 382; 2018]82, 
американские официальные документы от­
мечали, что глобальная стратегическая кон­
куренция распространяется на все облас ти 
ведения операций83. Получается, что при 
всей специфике киберугроз стратегия по­
стоянной вовлечённости оказывается вос­
требованной в различных сферах противо­
борства, а не только в киберпространстве.

Более того, в Стратегии национальной 
обороны США от 2018 года киберпро­
странство по­прежнему традиционно рас­
сматривалось в качестве военной области84. 
Тем не менее, по американским оценкам, 
существенным отличием киберпростран­
ства от физических областей военных дей­
ствий стало то, что в последних атаки и уж 
тем более вооружённые конфликты проис­
ходят эпизодически. Взаимосвязанная же 
структура киберпространства обусловли­
вает постоянные кибероперации. Таким 
образом, по­прежнему сохраняются проти­
воречия относительно статуса киберпро­
странства в стратегической мысли США.

80 The United States of America Cyberspace Solarium Commission. P. 23.
81 Achieve and Maintain Cyberspace Superiority… P. 4.
82 См. также: Bebber R. There is No Such Thing as Cyber Deterrence. Please Stop // The Cipher Brief's 

Network. 2018. April 1. URL: https://www.thecipherbrief.com/column_article/no-thing-cyber-deterrence-
please-stop (accessed: 18.12.2019); Fischerkeller M.P., Harknett R.J. Persistent Engagement and 
Tacit Bargaining: A Path Toward Constructing Norms in Cyberspace // Lawfare. 2018. November 9. URL: 
https://www.lawfareblog.com/persistent-engagement-and-tacit-bargaining-path-toward-constructing-
norms-cyberspace (accessed: 17.12.2019); Fischerkeller M.P., Harknett R.J. What Is Agreed 
Competition in Cyberspace? // Lawfare. 2019. February 19. URL: https://www.lawfareblog.com/what-
agreed-competition-cyberspace (accessed: 16.12.2019).

83 National Security Strategy of the United States of America. The White House. December. 2017. 
P. 2–3, 27. URL: https://www.whitehouse.gov/wp-content/uploads/2017/12/NSS-Final-12-18-2017- 
0905.pdf; Summary of the 2018 National Defense Strategy of the United States of America… 2–5.

84 Summary of the 2018 National Defense Strategy of the United States of America… P. 6.
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Вместе с тем произошедшие концепту­
альные изменения сопровождались не 
только попытками пересмотреть статус ки­
берпространства как операционной обла­
сти, но и изменением политики, а также 
эволюцией военно­политических институ­
тов. В первую очередь Киберкомандование 
США было выделено в отдельную, полно­
стью самостоятельную структуру (ранее 
оно входило в состав Стратегического ко­
мандования). Другими словами, его статус 
возрос до полноценного объединённого 
боевого командования, что поставило его 
в один ряд с девятью уже существовавши­
ми боевыми командованиями США85. 
Соот вет ствующий указ Дональд Трамп 
подписал в августе 2017 года86.

Ещё одно событие, демонстрирующее, 
что декларируемая стратегия постоянной 
вовлечённости нуждается в определённых 
инсти тутах для её реализации, произошло 
в апреле 2019 года, когда было объявлено, 
что так называемая Целевая группа Агент­
ства национальной безопасности (АНБ) и 
Киберкомандования США (или «Россий­
ская малая группа», от англ. Russian Small 
Group, или RSG), созданная ещё в июле 
2018 г. специально для противодействия 
«вмешательству» России в промежуточные 

выборы США 2018 г. с «ограниченным» 
сроком работы87, теперь является постоян­
но действующим подразделением88. Это 
было сделано на фоне заявлений Ва шинг­
тона о том, что кибероперации из Рос сии 
превратились в постоянную угрозу89. 

Что касается политико­правовых изме­
нений, то важнейшим событием, отражаю­
щим концептуальные изменения, стало 
подписание 16 августа 2018 г. президентом 
США нового меморандума о националь­
ной безопасности № 13 «О наступательных 
кибероперациях» (National Security Presi­
dential Memorandum, или NSPM 13). Этот 
документ полностью засекречен, но, по 
информации сторонних источников, он 
существенно расширяет возможности и ус­
ловия применения кибероружия против 
потенциальных противников США в на­
ступательных целях, отменив предыдущую 
директиву президента США № 20 «Поли­
тика США в отношении киберопераций» 
(Presidential Policy Directive 20: U.S. Cyber 
Operations Policy, или PPD­20), которую 
утвердила адми нистрация Б. Обамы90. 
Пред шествую щий документ предполагал 
некоторые ограничения при осуществле­
нии киберопераций и регламентировал по­
рядок применения кибер оружия в отноше­

85 Garamone J. Cybercom Now a Combatant Command, Nakasone Replaces Rogers; Strobel W. 
Pentagon's Cyber Command gets upgraded status, new leader // Reuters. 05.05.2018. URL: https://
www.reuters.com/article/us-usa-defense-cyber/pentagons-cyber-command-gets-upgraded-status-new-
leader-idUSKBN1I52MS; Spoehr T., Pane J.D. Elevating Cyber Command: An Overdue Step Towards 
Enhancing Military Cyber Operations // The Heritage Foundation. 01.10.2018. URL: https://www.
heritage.org/cybersecurity/commentary/elevating-cyber-command-overdue-step-towards-enhancing-
military-cyber.

86 Statement by President Donald J. Trump on the Elevation of Cyber Command // The White House. 
18.08.2017. URL: https://www.whitehouse.gov/briefings-statements/statement-president-donald-j-
trump-elevation-cyber-command/.

87 Lyngaas S. NSA chief confirms he set up task force to counter Russian hackers // Cyberscoop. 
23.07.2018. URL: https://www.cyberscoop.com/russia-small-group-paul-nakasone-nsa-aspen/.

88 Vavra S. SA's Russian cyberthreat task force is now permanent // Cyberscoop. 29.04.2019. URL: 
https://www.cyberscoop.com/nsa-russia-small-group-cyber-command/.

89 Barnes J.E., Goldman A. F.B.I. Warns of Russian Interference in 2020 Race and Boosts Counte-
rintelligence Operations // The New York Times. 26.04.2019. URL: https://www.nytimes.com/2019/04/26/
us/politics/fbi-russian-election-interference.html.

90 Volz D. Trump, Seeking to Relax Rules on U.S. Cyberattacks, Reverses Obama Directive // The Wall 
Street Journal. 15.08.2018. URL: https://www.wsj.com/articles/trump-seeking-to-relax-rules-on-u-s-
cyberattacks-reverses-obama-directive-1534378721; Lyngaas S. PPD-20 elimination opens arguments 
over how U.S. should conduct offensive hacking operations // Cyberscoop. 16.08.2018. URL: https://
www.cyberscoop.com/ppd-20-eliminated-cyber-war-donald-trump-mike-rounds/; Sanger D.E. Trump 
Loosens Secretive Restraints on Ordering Cyberattacks // The New York Times. 20.09.2018. URL: 
https://www.nytimes.com/2018/09/20/us/politics/trump-cyberattacks-orders.html. 
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нии противников Вашингтона [Зинченко, 
Толстухина 2018: 85]91. Таким образом, ме­
морандум «О наступательных киберопе­
рациях» закрепил ещё один важнейший 
доктринальный принцип – возможность 
активного осуществления наступательных 
действий в киберпространстве, в том числе 
и упреждающих, для предотвращения 
угроз, не достигающих уровня вооружённого 
конфликта.

Существенно расширились полномочия 
Министерства обороны США. В этой связи 
Нина Колларс и Жаклин Шнайдер при шли 
к выводу, что «в отличие от [«Ки бер стра те­
гии Министерства обороны США»] 2015 г., 
которая… делегировала полномочия по 
обороне критически важной инфраструк­
туры другим федеральным агентствам, 
стратегия 2018 г. свидетельствует о том, что 
Мини стерство обороны стремится играть 
более активную роль»92. При этом исследо­
ватели отмечают, что это расширение пол­
номочий и повышение роли ведомства в 
обеспечении кибербезопасности тесно 
связаны именно с концептуальными изме­
нениями в сфере кибербезопасности и но­
вой политикой упреждающей защиты93.

Ещё одно важнейшее изменение в 2018 г. 
коснулось «Национального закона им. Джо­
на С. Маккейна о государственной оборо­
не на 2019 финансовый год» (National 
Defense Authorization Act for Fiscal Year 
2019, или NDAA). В новой редакции зако­
на были сняты ограничения на осущест­

вление некоторых видов киберопераций, 
которые ране е квалифицировались как 
«тайные», а теперь были приравнены 
к «традиционной военной деятельности»94. 
Это нововведение позво лило Министер­
ству обороны США проводить киберопера­
ции и преследовать зло умышленников вне 
национальных сетей. Представители Пен­
та гона с позитивом воспри няли эти изме­
нения, фактически заяви в, что благодаря 
снятию правовых ограничений у них поя­
вилось больше возможностей для осущест­
вления широкого спектра операций в ки­
берпространстве95. 

Исследователь вопросов кибербез­
опасности Джейсон Хили утверждает, что 
стратегия постоянной вовлечённости 
позво ляет военным требовать всё боль­
ших полномочий, снятия ограничений на 
осуществление ряда действий и регуляр­
ного повышения оборонного бюджета 
[Healey 2019]. При этом описанные выше 
политические трансформации не просто 
отвечают возникшим концептуальным из­
менениям, но и предоставляют прочную 
основу для реализации стратегии постоян­
ной вовлечённости.

5
Разработанные подходы к стратегиче­

ской конкуренции автоматически решали 
проблему пробуксовывающего междуна­
родного сотрудничества и согласования 
универсальных правил поведения госу­

91 Volz D. Trump, Seeking to Relax Rules on U.S. Cyberattacks, Reverses Obama Directive // The Wall 
Street Journal. 15.08.2018. URL: https://www.wsj.com/articles/trump-seeking-to-relax-rules-on-u-s-
cyberattacks-reverses-obama-directive-1534378721; Смекалова М. Зажмуриться и действовать: 
киберитоги 2018 года // Глобальный прогноз РСМД 2019–2024 / Российский совет по междуна-
родным делам. 2018. 30 декабря. URL: https://russiancouncil.ru/2019-globalissues#2 (дата обраще-
ния: 08.01.2020).

92 Kollars N., Schneider J. Defending Forward: the 2018 Cyber Strategy is Here // War on the Rocks. 
2018. September 20. URL: https://warontherocks.com/2018/09/defending-forward-the-2018-cyber-
strategy-is-here/ (accessed: 04.01.2020).

93 Ibid.
94 John S. McCain National Defense Authorization Act for Fiscal Year 2019: Conference Report to 

Accompany H.R. 5515, 2018. P. 1232. URL: https://docs.house.gov/billsthisweek/20180723/CRPT-
115hrpt863.pdf.

95 Pomerleau M. Defense officials taking advantage of new cyber authorities // Fifth Domain. 
27.11.2018. URL: https://www.fifthdomain.com/dod/cybercom/2018/11/27/defense-officials-taking-
advantage-of-new-cyber-authorities/; Pomerleau M. Is Cyber Command really being more ‘aggressive’ in 
cyberspace? // Fifth Domain. 25.04.2019. URL: https://www.fifthdomain.com/dod/2019/04/25/is-cyber-
command-really-being-more-aggressive-in-cyberspace/.
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дарств в киберпространстве96. В этой свя­
зи, по мнению М.П. Фишеркеллера и  
Р.Дж. Харкнетта, дипломатический подход 
к разработке норм, как и стратегия сдержи­
вания, не учитывали особенности кибер­
пространства [Fischerkeller, Harknett 2017: 
383]. Между тем ряд американских иссле­
дователей утверждают, что постоянная 
вовле чённость позволит прояснить разли­
чие между приемлемыми и неприемлемы­
ми действиями и, следовательно, будет 
способствовать формированию правил по­
ведения де­факто [Fischerkeller, Harknett 
2017: 381; 2018: 23; Goldman 2020]97.

Возникает вопрос: как постоянная 
вовле чённость и осуществление киберопе­
раций, не достигающих уровня вооружён­
ного конфликта, в режиме реального вре­
мени может привести противоборствую­
щие стороны к выработке критериев при­
емлемого поведения в киберпространстве? 
Амери канская стратегическая мысль даёт 
неординарный ответ на этот вопрос. Пред­
полагается, что в рамках постоянной 
вовле чённости противоборствующие сто­
роны будут осуществлять кибероперации 
разной мощности и интенсивности. Какие­
то кибератаки будут рассматриваться как 
в принципе допустимые, в то время как 
в отношении других предстоит сигнализи­
ровать об их недопустимости. Таким обра­
зом, постепенно будет вырабатываться по­
нимание того, что допустимо, а что – нет, и 
правила приемлемого поведения сформи­
руются в отсутствие дипломатических до­

говорённостей за счёт постепенного нако­
пления эмпирического опыта.

Процесс формирования взаимных пред­
ставлений о приемлемом и неприемлемом 
поведении в ходе постоянной вовлечённости 
получил название негласных переговоров (tacit 
bargaining) и был отражён не только в экс­
пертных мнениях, но и в стратегических 
доку ментах. Например, в документе «До сти­
жение и поддержание превосходства в ки­
берпространстве» процесс негласных пере­
говоров раскрывается следующим образом: 
«Благодаря постоянным действиям… ниже 
уровня порога вооружённого конфликта мы 
можем влиять на расчёты наших противни­
ков, сдерживать агрессию и прояснять раз­
личие между приемлемым и неприемлемым 
поведением в киберпространстве»98.

М.П. Фишеркеллер и Р.Дж. Харкнетт 
утверждают, что «чем интенсивней осу­
ществляется конкурентное взаимодействие 
в пространстве согласованной конкурен­
ции, тем больше ясности появится относи­
тельно разграничения незаконных или за­
конных киберопераций, а также относи­
тельно того, что находится в рамках или за 
рамками правил согласованной конкурен­
ции» [Fischerkeller, Harknett 2018: 16]. По 
их мнению, выработанные в ходе таких 
негласных переговоров договорённости 
впоследствии могут стать официальными 
международными соглашениями, а посто­
янная вовлечённость будет стимулировать 
сам процесс переговоров по вопросу обе­
спечения кибербезопасности99.

96 Искомые правила поведения принимаются в рамках ООН, но они носят необязательный харак-
тер и не всегда исполняются.

97 Achieve and Maintain Cyberspace Superiority… P. 6; Fischerkeller M.P., Harknett R.J. Persistent 
Engagement and Tacit Bargaining: A Path Toward Constructing Norms in Cyberspace // Lawfare. 2018. 
November 9. URL: https://www.lawfareblog.com/persistent-engagement-and-tacit-bargaining-path-
toward-constructing-norms-cyberspace (accessed: 17.12.2019); Fischerkeller M.P., Harknett R.J. 
What Is Agreed Competition in Cyberspace? // Lawfare. 2019. February 19. URL: https://www.
lawfareblog.com/what-agreed-competition-cyberspace (accessed: 16.12.2019); Miller J.N., Pollard 
N.A. Persistent Engagement, Agreed Competition and Deterrence in Cyberspace // Lawfare. 2019. April 
30. URL: https://www.lawfareblog.com/persistent-engagement-agreed-competition-and-deterrence-
cyberspace (accessed: 12.01.2020).

98 Achieve and Maintain Cyberspace Superiority… P. 6.
99 Fischerkeller M.P., Harknett R.J. Persistent Engagement and Tacit Bargaining: A Path Toward 

Constructing Norms in Cyberspace // Lawfare. 2018. November 9. URL: https://www.lawfareblog.com/
persistent-engagement-and-tacit-bargaining-path-toward-constructing-norms-cyberspace (accessed: 
17.12.2019).
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В отличие от России, которая пытается 
формировать универсальные правила 
приемлемого поведения в киберпростран­
стве на основе гласного и официального 
переговорного процесса в рамках ООН, 
Сое ди нённые Штаты и их союзники будут 
«идентифицировать стратегический про­
цесс, с помощью которого они могут раз­
работать modus vivendi, не достигающий 
уровня вооружённого конфликта, в ки­
берстратегическом конкурентном про­
странстве с теми, кто либо не может, либо 
не будет вести публичные переговоры, 
или же в случае прихода к соглашению, но 
в котором отсутствует взаимное доверие 
друг к другу»100.

Более того, М.П. Фишеркеллер и  
Р.Дж. Харкнетт идут ещё дальше, заяв­
ляя, что если государства хотят активно 
«раз рабатывать международные нормы 
для кибер пространства, то они могут сде­
лать это только посредством активных 
кибер операций, которые начинают фор­
мировать параметры приемлемого пове­
дения. Нацио нальная безопасность, от­
стаивание своих интересов и разработка 
международных норм требуют непрерыв­
ной кибервовлечённости в условиях по­
стоянной актив ности, а не оперативных 
ограничений» [Fischer keller, Harknett 
2017: 382].

По мнению Соединённых Штатов, та­
кой подход приведёт к большей стабиль­
ности в киберпространстве, а не к росту 
эскалации101, так как негласные перегово­
ры для формирования приемлемого пове­
дения в нём – это процесс, который струк­
турно согласован с его отличительными 

особенностями, такими как взаимосвязан­
ность и постоянный контакт, и поддержи­
вается его стратегической средой [Fischer­
keller, Harknett 2017: 381]102. Согласно тому 
же руководству Киберкомандования США, 
«операции США в киберпространстве мо­
гут внести позитивный вклад в дипломати­
ческую мощь… подавая противнику скры­
тые сообщения»103.

В то же время старший научный сотруд­
ник Центра исследований безопасности 
Макс Смитс указывает на ряд очевидных 
недостатков стратегии постоянной вовле­
чённости для формирования правил пове­
дения. В частности, в отсутствие юриди­
чески закреплённых критериев конкрет­
ные действия в киберпространстве сегодня 
могут быть приемлемыми для одного субъ­
екта, а завтра оказаться недопустимыми 
и повлечь за собой ответные меры104. 
М. Смитс также говорит, что существуют и 
двойные стандарты, при которых субъект 
считает оправданным осуществлять неко­
торые виды кибероперации в отношении 
других, но неприемлемым в отношении 
себя105. Например, по словам Дж. Хили, 
США сами установили нормы кибершпио­
нажа, которые затем посчитали для себя 
недопустимыми [Healey 2019]. Более того, 
Хили заявляет, что подобная «риторика 
создаёт дополнительную неопределён ность 
в отношении намерений США… Даже если 
противники идентифицируют и поймут 
сигналы США, они не могут быть уверены 
в том, что возмездие прекратится, даже  
если их поведение будет соответствовать 
предпочтениям США» [Healey, Caudill 
2020: 11].

100 Fischerkeller M.P., Harknett R.J. Persistent Engagement and Tacit Bargaining: A Path Toward 
Constructing Norms in Cyberspace // Lawfare. 2018. November 9. URL: https://www.lawfareblog.com/
persistent-engagement-and-tacit-bargaining-path-toward-constructing-norms-cyberspace (accessed: 
17.12.2019).

101 Ibid.
102 Ibid.
103 Achieve and Maintain Cyberspace Superiority… P. 4.
104 Smeets M. There Are Too Many Red Lines in Cyberspace // Lawfare. 2019. March 20. URL: https://

www.lawfareblog.com/there-are-too-many-red-lines-cyberspace (accessed: 25.01.2020).
105 Smeets M. Cyber Command’s Strategy Risks Friction With Allies // Lawfare. 2019. May 28. 

URL: https://www.lawfareblog.com/cyber-commands-strategy-risks-friction-allies (accessed: 
25.01.2020).
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В любом случае сами американские 
эксперты отмечают, что на сегодняшний 
день процесс негласных переговоров 
всё ещё находится на стадии своего фор­
мирования и требует более детального 
изучения для определения допустимых 
типов эффектов [Fischerkeller, Harknett 
2018: 23]106.

Между тем, решая одну проблему, новый 
стратегический подход одновременно по­
рождает другую – он повышает риски не­
преднамеренной эскалации107. Кибер опе­
ра ции, осуществляемые в рамках постоян­
ной вовлечённости, могут восприниматься 
оппонентами как акт агрессии и приводить 
к несопоставимым со стратегической кон­
куренцией последствиям, побуждая к при­
менению физических ответных мер. Тогда 
конфликт может выйти за пределы проти­
воборства в киберпространстве и перейти в 
традиционную область военных действий 
[Healey 2019]108. 

При этом у отдельных субъектов может 
быть совершенно разное понимание при­
емлемых и неприемлемых действий [Healey 
2019]109. Что приемлемо для одного, может 
быть неприемлемо для другого. Амери кан­
ским политикам необходимо учитывать, 
что противники США могут воспринять 
их действия как слишком эскалационные. 

В результате они могут применить тради­
ционные ответные меры на те действия в 
киберпространстве, которые покажутся им 
неприемлемыми.

Другой минус стратегии постоянной во­
влечённости состоит в том, что она фоку­
сируется лишь собственно на киберпро­
странстве и разрабатывается без учёта гло­
бального стратегического и политического 
контекста110.

Дж. Хили детально изучил вопрос эска­
лации и последствия осуществления по­
стоянной вовлечённости в киберпростран­
стве. Он отмечал, что вместо того, чтобы 
отступить под давлением наложенных 
Соединёнными Штатами стратегических 
издержек, противник может попытаться 
преодолеть американскую упреждающую 
защиту [Healey 2019]. Это более вероятно 
в тех случаях, когда стороны стремятся 
к достижению превосходства, а не к сдер­
жанности и стабильности.

В то время как одни эксперты рассма­
тривают постоянную вовлечённость в ка­
честве универсального подхода, учитываю­
щего особенности киберпространства и 
реалии сегодняшнего дня, другие заявля­
ют, что «не может быть универсального 
решения, когда речь заходит о стратегиче­
ском постоянстве в киберсфере»111. Напри­

106 Fischerkeller M.P., Harknett R.J. What Is Agreed Competition in Cyberspace? // Lawfare. 2019. 
February 19. URL: https://www.lawfareblog.com/what-agreed-competition-cyberspace (accessed: 
16.12.2019).

107 Lin H., Smeets M. What Is Absent From the U.S. Cyber Command 'Vision' // Lawfare. 2018. 
May 3. URL: https://www.lawfareblog.com/what-absent-us-cyber-command-vision (accessed: 
10.01.2020).

108 См. также: Kollars N., Schneider J. Defending Forward: the 2018 Cyber Strategy is Here // War 
on the Rocks. 2018. September 20. URL: https://warontherocks.com/2018/09/defending-forward-the-
2018-cyber-strategy-is-here/ (accessed: 04.01.2020); Miller J.N., Pollard N.A. Persistent Engagement, 
Agreed Competition and Deterrence in Cyberspace // Lawfare. 2019. April 30. URL: https://www.
lawfareblog.com/persistent-engagement-agreed-competition-and-deterrence-cyberspace (accessed: 
12.01.2020).

109 См. также: Smeets M. There Are Too Many Red Lines in Cyberspace // Lawfare. 2019. March 20. 
URL: https://www.lawfareblog.com/there-are-too-many-red-lines-cyberspace (accessed: 25.01.2020).

110 Kollars N., Schneider J. Defending Forward: the 2018 Cyber Strategy is Here // War on the 
Rocks. 2018. September 20. URL: https://warontherocks.com/2018/09/defending-forward-the-2018-
cyber-strategy-is-here/ (accessed: 04.01.2020); Miller J.N., Pollard N.A. Persistent Engagement, 
Agreed Competition and Deterrence in Cyberspace // Lawfare. 2019. April 30. URL: https://www.
lawfareblog.com/persistent-engagement-agreed-competition-and-deterrence-cyberspace (accessed: 
12.01.2020).

111 Lin H., Smeets M. What Is Absent From the U.S. Cyber Command 'Vision' // Lawfare. 2018. May 
3. URL: https://www.lawfareblog.com/what-absent-us-cyber-command-vision (accessed: 10.01.2020).
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мер, Джеймс Н. Миллер и Нил А. Поллард 
вообще сомневаются в том, что эта страте­
гия обеспечит постоянные стратегиче­
ские преимущества112. Ряд специалистов 
утверждает, что необходимо далее изучать, 
какие типы целей или эффектов могут при­
вести к эскалации, а также проанализи­
ровать ценность других различных подхо­
дов к обеспечению кибербезопасности 
[Healey 2019]113.

6
Несмотря на то что постоянная вовле­

чённость – относительно молодая страте­
гия, уже имеется опыт её апробации. 
Впервые она была применена на практике 
в 2018 году, когда, согласно заявлению 
Киберкомандования США, ему удалось 
предотвратить вмешательство России 
в промежуточные выборы в Соединённых 
Штатах. Вследствие проведённой опера­
ции был заблокирован доступ во всемир­
ную сеть так называемому Агентству ин­
тернет­исследований114. Деятельность этой 
организации, по мнению Соединённых 
Штатов, направлена на дезинформацию 

населения и подрыв процесса демократи­
ческих выборов115.

По словам американских высокопостав­
ленных лиц, эта кибероперация – всего 
лишь часть общей постоянной киберкампа­
нии против «российского вмешательства»116. 
Она стала первой попыткой использовать 
предоставленные Киберкомандованию ме­
морандумом о национальной безопасности 
№ 13 и изменениями в Национальном 
зако не о государственной обороне насту­
пательные полномочия117. В ходе этой опе­
рации США сумели, как они полагают, пе­
рехватить инициативу в киберпростран­
стве. Американские политики и военные 
положительно оценили усилия Кибер ко­
ман дования США по предотвращению 
«российского вмешательства в выборы» 
2018 года118.

Другим примером реализации стратегии 
постоянной вовлечённости служит необъ­
явленное и идущее уже долгое время про­
тивостояние между Соединёнными Шта­
тами и Ираном, в котором взаимные 
кибер операции происходят на постоянной 
осно ве в «серой зоне» международного 

112 Miller J.N., Pollard N.A. Persistent Engagement, Agreed Competition and Deterrence in 
Cyberspace // Lawfare. 2019. April 30. URL: https://www.lawfareblog.com/persistent-engagement-
agreed-competition-and-deterrence-cyberspace (accessed: 12.01.2020).

113 Kollars N., Schneider J. Defending Forward: the 2018 Cyber Strategy is Here // War on the Rocks. 
2018. September 20. URL: https://warontherocks.com/2018/09/defending-forward-the-2018-cyber-
strategy-is-here/ (accessed: 04.01.2020); Lin H., Smeets M. What Is Absent From the U.S. Cyber 
Command 'Vision' // Lawfare. 2018. May 3. URL: https://www.lawfareblog.com/what-absent-us-cyber-
command-vision (accessed: 10.01.2020).

114 Barnes J.E. Cyber Command Operation Took Down Russian Troll Farm for Midterm Elections // The 
New York Times. 26.02.2019. URL: https://www.nytimes.com/2019/02/26/us/politics/us-cyber-
command-russia.html; Nakashima E. U.S. Cyber Command operation disrupted Internet access of Russian 
troll factory on day of 2018 midterms // The Washington Post. 27.02.2019. URL: https://www.
washingtonpost.com/world/national-security/us-cyber-command-operation-disrupted-internet-access-of-
russian-troll-factory-on-day-of-2018-midterms/2019/02/26/1827fc9e-36d6-11e9-af5b-
b51b7ff322e9_story.html

115 Именно «Агентство интернет-исследований» было обвинено Министерством юстиции США 
во вмешательстве в выборы американского президента в 2016 г. по результатам расследований 
спецпрокурора США Роберта Мюллера.

116 Barnes J.E. Cyber Command Operation Took Down Russian Troll Farm for Midterm Elections; 
Nakashima E. U.S. Cyber Command operation disrupted Internet access of Russian troll factory on day 
of 2018 midterms.

117 Nakashima E. U.S. Cyber Command operation disrupted Internet access of Russian troll factory on 
day of 2018 midterms; Nakashima E. U.S. cyber force credited with helping stop Russia from undermining 
midterms // The Washington Post. 15.02.2019. URL: https://www.washingtonpost.com/world/national-
security/us-cyber-force-credited-with-helping-stop-russia-from-undermining-midterms/2019/02/14/
ceef46ae-3086-11e9-813a-0ab2f17e305b_story.html

118 Nakashima E. U.S. cyber force credited with helping stop Russia from undermining midterms.
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права и не достигают уровня вооружён­
ного конфликта119. В частности, в рамках 
американо­иранского конфликта США 
осуществили кибератаки на компьютер­
ную сеть Корпуса Стражей Исламской 
рево люции с целью лишить Иран возмож­
ности атаковать иностранные танкеры 
в Персидском заливе120.

О соответствии этих примеров стратегии 
постоянной вовлечённости свидетельству­
ют следующие признаки: 1) они предусма­
тривали растянутые во времени действия 
американских служб в отношении против­
ников; 2) они не достигли уровня воору­
жённого конфликта; 3) они создавали так­
тические препятствия для оппонентов 
Соединённых Штатов; 4) они носили 
«упреждающий» характер. 

Означают ли приведённые примеры, 
что Соединённые Штаты в дальнейшем не 
намерены вести дипломатический диалог 
(с Россией, в частности) и добиваться 
согла сования международных норм пове­
дения в киберпространстве? Стоит обра­
тить внимание на то, что в Стратегии на­
циональной безопасности США 2017 г. 
утверждалось, что политика Соединённых 
Шта тов, направленная на «взаимодей­
ствие с конкурентами и включение их 
в процесс международного сотрудниче­
ства с целью превращения их в добросо­
вестных игроков и надёжных партнеров», 
оказалась ошибочной121. А в документе 
«Достижение и поддержание превосход­
ства в киберпространстве» напрямую со­
общается, что, даже если в применении 
стратегии постоянной вовлечённости 
международное сообщество увидит по­
пытки Вашингтона мили таризировать 
кибер пространство, Кибер ко ман до вание 

США «не собирается извиняться за защи­
ту интересов США в соответствии с указа­
нием президента… в области, уже воени­
зированной нашими противниками»122. 
Поэтому, согласно Соединённым Штатам, 
они и вступают в стратегическую конку­
ренцию, приняв новую стратегию посто­
янной вовлечённости.

Согласно описанным ранее докумен­
там – Киберстратегии Министерства обо­
роны США 2018 года, Национальной ки­
берстратегии Соединённых Штатов Аме­
рики 2018 г. и рекомендательному Отчёту 
Комиссии по киберпространству «Соля­
рий» – дипломатия и нормотворчество для 
США – важнейшие инструменты предот­
вращения киберугроз. Например, в Отчёте 
Комиссии по киберпространству «Соля­
рий» формирование международных норм 
названо первым уровнем многоуровневого 
сдерживания.

В таком случае непонятно, почему США 
не прибегают к использованию этих мето­
дов, а предпочитают в одностороннем по­
рядке сразу же осуществлять упреждающие 
кибероперации, как в случае с вышеопи­
санным Агентством интернет­исследова­
ний. Однако в том же Отчёте Комиссии по 
киберпространству «Солярий» сообщает­
ся, что Соединённые Штаты будут «кол­
лективно разрабатывать и внедрять кибер­
нормы» лишь совместно с американскими 
«партнёрами и союзниками»123. Означает 
ли это, что Соединённые Штаты не соби­
раются договариваться с другими государ­
ствами?

Можно предположить, что, принимая на 
вооружение стратегию постоянной вовле­
чённости, Соединённые Штаты надеются 
оставить себе поле для манёвра и диплома­

119 Barnes J.E., Gibbons­Neff T. U.S. Carried Out Cyberattacks on Iran // The New York Times. 
22.06.2019. URL: https://www.nytimes.com/2019/06/22/us/politics/us-iran-cyber-attacks.html.

120 Barnes J.E., Gibbons­Neff T. U.S. Carried Out Cyberattacks on Iran; Barnes J.E. U.S. Cyberattack 
Hurt Iran’s Ability to Target Oil Tankers, Officials Say // The New York Times. 28.08.2019. URL: https://
www.nytimes.com/2019/08/28/us/politics/us-iran-cyber-attack.html; US 'launched cyber-attack on Iran 
weapons systems' // BBC News. 23.06.2020. URL: https://www.bbc.com/news/world-us-
canada-48735097; Barnes J.E., Gibbons­Neff T. U.S. Carried Out Cyberattacks on Iran.

121 National Security Strategy of the United States of America. P. 3, 27.
122 Achieve and Maintain Cyberspace Superiority… P. 10.
123 The United States of America Cyberspace Solarium Commission. P. 24.
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тического диалога с конкурентами. Эта 
позиция удобна для Вашингтона. Вместе 
с тем необходимо помнить, что односто­
ронние кибероперации подобного рода не 
способствуют укреплению взаимного до­
верия и диалогу. Более того, Соединённые 
Штаты должны понимать, что, открыто 
декларируя применение новой стратегии, 
они тем самым провоцируют другие госу­
дарства на принятие схожих подходов.

Приведённые выше примеры свидетель­
ствуют, что США не готовы дожидаться 
позитивной динамики в переговорном 
процессе по вопросу обеспечения между­
народной кибербезопасности и уже пре­
вращают киберпространство в операцион­
ную область, а также милитаризируют его. 
Таким образом, посредством стратегии по­
стоянной вовлечённости усилия Вашинг­
тона направлены не на поиск компромис­
са, укрепление доверия и сохранение ста­
бильности в киберпространстве, а прежде 
всего на достижение собственного превос­
ходства в киберпространстве и завладение 
инициативой.

В этом отношении политика Соеди­
нённых Штатов вступает в явное противо­
речие с подходами ряда других стран, в том 
числе и Российской Федерации. Москва 
выступает за диалог, принятие универсаль­
ных международных норм поведения в ки­
берпространстве и урегулирование кон­
фликтов мирными способами [Зиновьева 
2019: 60–61; Смирнов 2018: 181; Зинченко, 
Толстухина 2018: 88–89]124. 

В связи с принятием Вашингтоном но­
вого, явно более наступательного подхода 

рассчитывать на результативное сотруд­
ничество с ним не приходится.  США не 
откажутся от стратегии постоянной вовле­
чённости и участия в стратегической кон­
куренции125. При этом в документах, закре­
пляющих этот курс, Россия неизменно 
обозначается в качестве одного из главных 
противников США. Как говорят отечест­
венные и американские эксперты, в пред­
стоящее десятилетие Россия и США будут 
находиться в состоянии ничем не сдержи­
ваемой конкуренции в киберпространстве, 
и ожидать значительных достижений в пе­
реговорном процессе по вопросу обеспече­
ния международной кибербезопасности не 
стоит, так как «условия для выработки 
норм поведения, контроля или… мер повы­
шения доверия, а также появления общих 
целей возникнут нескоро» [Sokolsky, Rumer 
2020: 16; Шакиров 2020: 7].

Это не означает, что Вашингтон или тем 
более Москва должны отказываться от 
международного сотрудничества по вопро­
су кибербезопасности и от установления 
международных норм, так как дипломатия 
остаётся одним из важнейших инструмен­
тов противодействия киберугрозам и га­
рантом сохранения стабильности. С учётом 
малой вероятности отказа Соединённых 
Штатов от новой стратегии, России необ­
ходимо минимизировать её применение в 
отношении себя. 

Однако сделать это будет довольно труд­
но. Дело в том, что сегодня российско­аме­
риканские отношения в вопросах взаимо­
действия в киберпространстве находятся 
на крайне низком уровне. США убеждены 

124 Методологические вопросы применения норм, правил и принципов ответственного поведения 
государств, призванных способствовать обеспечению открытой, безопасной, стабильной, доступной 
и мирной ИКТ-среды. Исследовательский проект Международного исследовательского консорциума 
информационной безопасности / Под ред. А. Стрельцова, Э. Тикк. Национальная ассоциация между-
народной информационной безопасности. 2020. 15 июля. 32 с. URL: http://namib.online/wp-content/
uploads/2020/07/Brochure_IKT_rus_view.pdf (дата обращения: 06.12.2020); Карасёв П. Кибербои 
без правил // Российский совет по международным делам. 2019. 24 июля. URL: https://russiancouncil.
ru/analytics-and-comments/analytics/kiberboi-bez-pravil/ (дата обращения: 18.06.2020).

125 Вместе с тем Дж. Хили и Стюарт Кодилл напоминают, что изменения могут произойти в связи 
с соответствующими изменениями «высшего» кадрового состава. По их словам, в отличие от ны неш-
него главы Киберкомандования США генерала Пола Накасоне, последующие командующие могут не 
разделять его приверженности стратегии постоянного взаимодействия – следующий командир может 
быть «военным» в большей степени, придерживающимся более консервативных взглядов, и будет 
стремиться к ещё более агрессивной позиции в киберпространстве [Healey, Caudill 2020: 10].
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в том, что Россия активно осуществляет 
кибератаки в отношении американского 
демократического процесса. События по­
следних лет: политический кризис на Укра­
и не, обвинения в адрес России во взломе 
серверов Национального комитета Демо­
кратической партии США во время пред­
выборной кампании 2016 года – обострили 
градус напряжённости во взаимоотноше­
ниях между Россией и США по вопросу 
взаимодействия в киберпространстве. 
Один из «свежих» примеров, который сви­
детельствует о крайне низком уровне дове­
рия по вопросу киберповестки, – обвине­
ния российских хакеров из якобы группи­
ровки под кодовым названием APT29126, 
в кибератаках на научные организации 
США, Вели кобритании и Канады, осуще­
ствлённых якобы с целью похищения дан­
ных о разработке вакцины против 
COVID­19127.

Запас возможных методов и вариантов 
по восстановлению этих отношений мед­
ленно, но верно иссякает. Так, 25 сентября 
2020 г. Президентом России В.В. Путиным 
была предложена «комплексная программа 
мер по восстановлению российско­амери­
канского сотрудничества в области меж­
дународной информационной безопас­

ности»128. В предложенной «комплексной 
программе» сформулированы позитивные 
предложения американской стороне. 
Одна ко данная инициатива была отвер­
гнута Соеди нён ными Штатами129. Это 
гово рит об отсутствии у Белого дома жела­
ния в ближайшей перспективе договари­
ваться с Россией. Данное предложение по 
восстановлению российско­американ ских 
отношений было воспринято в Вашинг­
тоне как лицемерие: США видят в России 
непримиримого соперника, который про­
должит осуществлять кибератаки, но при 
этом старается снять с себя все возмож­
ные подозрения. Вашингтон считает, что 
Москва не соблюдает и активно попирает 
нормы ответственного поведения госу­
дарств в киберпространстве [Goodman 
2020]130.

России необходимо постараться восста­
новить стратегический диалог с Соеди нён­
ными Штатами по вопросу взаимодействия 
в киберпространстве. Однако пока Вашинг­
тон не готов на компромисс с Россией по 
широкому кругу вопросов – не только 
каса тельно киберповестки, но и общих 
вопро сов по контролю над воору жения­
ми131. Самая большая трудность, кото рую 
стоит преодолеть, – убедить Белый дом на­

126 На Западе за данной группировкой закрепилось неформальное название «Cozy Bear», или 
«Уютный медведь». Данное кодовое название было придумано спецслужбами Соединённых Штатов, 
по заявлению которых хакерская группа связана либо со Службой внешней разведки РФ, либо 
с Федеральной службой безопасности. APT29 была обвинена в кибератаках на серверы Демо-
кратической партии США во время предвыборной кампании 2016 г.

127 Barnes J.E. Russia Is Trying to Steal Virus Vaccine Data, Western Nations Say // The New York 
Times. 16.07.2020. URL: https://www.nytimes.com/2020/07/16/us/politics/vaccine-hacking-russia.
html; Nakashima E., Booth W., Coletta A. U.S., Britain and Canada say Russian cyberspies are trying to 
steal coronavirus vaccine research // The Washington Post. 17.07.2020. URL: https://www.
washingtonpost.com/world/uk-us-and-canada-report-russian-cyberspies-may-be-trying-to-steal-vaccine-
research/2020/07/16/d7c0dbd6-c765-11ea-a825-8722004e4150_story.html.

128 Заявление Владимира Путина о комплексной программе мер по восстановлению российско-
американского сотрудничества в области международной информационной безопасности // 
Президент России. 20.09.2020. URL: http://www.kremlin.ru/events/president/news/64086.

129 Черненко Е. «Не более чем циничная и дешёвая пропаганда»: США отвергли предложение 
Владимира Путина по кибербезопасности // Коммерсантъ. 20.10.2020. URL: https://www.
kommersant.ru/doc/4539391#id1963636.

130 Ford. C.A. International Security in Cyberspace: New Models for Reducing Risk. Arms Control and 
International Security Papers. Vol. I, No. 20. Department of State. October 20, 2020. P. 2–3. 
URL: https://www.state.gov/wp-content/uploads/2020/10/T-paper-series-Cybersecurity-Format-508.
pdf (accessed: 11.12.2020).

131 Лукьянов Ф. К разговору о безопасности никто не готов? // Россия в глобальной политике. 
2020. 28 октября. URL: https://globalaffairs.ru/articles/k-razgovoru-ne-gotov/?fbclid=IwAR1Tz2bQq 
Tj2ZA2Kqomzyjd165_HmZtscFkyTlzW0APxx-exfym85_glnEU (дата обращения: 11.12.2020).
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чать диалог по вопросу взаимодействия 
в киберпространстве и развеять представ­
ления о России как о главном киберагрес­
соре. Весьма показательно, что, игнорируя 
инициативы Москвы, Вашинг тон не пред­
лагает ничего взаимен. 

Перспективной площадкой для налажи­
вания отношений в рамках киберповестки 
может представляться переговорный про­
цесс в рамках ООН. С 2018 г. в ООН парал­
лельно функционируют два переговорных 
формата, в рамках которых ведётся обсуж­
дение вопросов международной информа­
ционной безопасности, – Группа прави­
тельственных экспертов (ГПЭ) ООН по до­
стижениям в сфере информатизации и теле­
коммуникаций в контексте международной 
безопасности и Рабочая группа открытого 
состава (РГОС) по обеспечению междуна­
родной информационной безопасности. 
В рамках работы этих двух форматов Россия 
и США пытаются выработать универсаль­
ные правила поведения в кибер простран­
стве. При этом и Россия и США принимают 
участие в работе сразу двух групп. 

Вместе с тем факт одновременного 
функционирования двух альтернативных 
структур по обеспечению международной 
информационной безопасности в рамках 
ООН может являться отражением поляри­
зации подходов России и США в рассма­
триваемом вопросе. Так, «американская» 
ГПЭ является закрытой структурой и 
включает в себя ограниченный круг госу­
дарств, в то время как «российская» РГОС 
исповедует мультистейкхолдеровый подход 
и предполагает участие абсолютно всех за­
интересованных сторон – как государств, 
так и академических и бизнес­кругов.

Подтверждением поляризации может 
служить прошедшее 9 ноября 2020 г. голо­
сование в Первом комитете 75­й сессии 
Генеральной Ассамблеи ООН по россий­
скому проекту резолюции «Достижения в 
сфере информатизации и телекоммуника­
ций в контексте международной безопас­
ности» и по американскому проекту резо­

люции «Поощрение ответственного пове­
дения государств в киберпространстве в 
контексте международной безопасности». 
Данное голосование обнажило политиче­
ские разногласия вокруг киберповестки, 
так как принятие российского проекта ре­
золюции вызвало противодействие со сто­
роны Вашингтона по причине продвиже­
ния Россией «авторитарной модели для 
киберпространства». Более того, в США 
придерживаются мнения, что «Россия про­
лоббировала создание Рабочей группы от­
крытого состава в рамках Организации 
Объединённых Наций – альтернативного 
нормотворческого формата, который угро­
жает свести на нет прогресс, достигнутый в 
рамках работы Группы правительственных 
экспертов ООН» [Goldman 2020].

США видят в России непримиримого 
соперника – в том числе и в киберсфере. 
Соединённые Штаты «плотно» ввязались 
в стратегическую конкуренцию по всем 
фронтам – и киберпространство не исклю­
чение. К сожалению, киберконкуренция – 
это то, с чем нам придётся жить, возможно, 
ближайшее годы [Sokolsky, Rumer 2020: 16].

* * *
Со второй половины 2010­х годов США 

стали придерживаться более проактивного 
и агрессивного подхода к обеспечению ки­
бербезопасности. В доктринальных доку­
ментах  Вашингтон закрепил за собой право 
осуществлять упреждающие киберопера­
ции, не достигающие уровня акта агрессии, 
на постоянной основе и как можно ближе к 
источнику предполагаемой атаки. Офор­
мление и актуализация этого подхода, 
осно ванного на стратегии постоянной во­
влечённости, продолжаются до сих пор 
[Nakasone, Sulmeyer 2020]132. Сегодня на­
блюдается некоторое расхождение в оцен­
ках происходящих изменений американ­
ских экспертов и официальных лиц. Первые 
рассматривают постоянную вовлечённость 
как стратегию, приходящую на смену неэф­
фективному киберсдерживанию, в то время 

132 Kris D. How to Compete in Cyberspace: An Accompaniment // Lawfare. 2020. September 8. 
URL: https://www.lawfareblog.com/how-compete-cyberspace-accompaniment (accessed: 27.11.2020).
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133 Buchanan B. The Implications of Defending Forward in the New Pentagon Cyber Strategy // 
Council on Foreign Relations. 25.09.2018. URL: https://www.cfr.org/blog/cyber-week-review-
september-21-2018; Lin H., Smeets M. What Is Absent From the U.S. Cyber Command 'Vision' // 
Lawfare. 2018. May 3. URL: https://www.lawfareblog.com/what-absent-us-cyber-command-vision 
(accessed: 10.01.2020).

как военно­политическим руководством 
США она признаётся как часть общей стра­
тегии сдерживания в киберпространстве.

Проведённый в настоящей статье анализ 
продемонстрировал концептуальный кон­
фликт в военно­стратегическом мышлении 
США относительно перспектив альтерна­
тивных подходов к обеспечению кибербе­
зопасности, так как переход к новой поли­
тике стал предполагать отказ от традици­
онных подходов к сдерживанию угроз. 
Киберпространство перестало рассматри­
ваться как поле боевых действий и стало 
пониматься как операционная сфера по­
стоянной стратегической конкуренции, 
что, в свою очередь, поставило под вопрос 
возможность развития сдерживания кибер­
угроз по аналогии с моделью ядерного 
сдерживания.

Перспективы новой стратегии остаются 
туманными. Её эффективность и возмож­
ные риски станут известны лишь со време­
нем в ходе дальнейшего накопления эмпи­
рического опыта. Вместе с тем «процесс 
осмысления и устранения этих рисков будет 
завершён не через недели или месяцы, а, 
как и в случае с ядерным оружием, через 
десятилетия» [Healey 2019]. Джейсон Хили 
призывает более детально изучить страте­

гию постоянной вовлечённости, так как её 
последствия могут быть непредсказуемыми.

Более того, он открыто заявляет, что при 
стратегической конкуренции в киберпро­
странстве неизбежны ошибки как со сто­
роны самих Соединённых Штатов, так и со 
стороны их противников. Рано или поздно 
одна из сторон соперничества зайдёт слиш­
ком далеко [Healey 2019], что не может 
не настораживать. Более того, политику 
в облас ти кибербезопасности администра­
ции Д. Трампа критикуют за то, что в но­
вых стратегических документах США не 
делается попыток оценить риски эскала­
ции, обусловленные применением новой 
стратегии133.

Россия до сих пор лишь наблюдала за 
изменением американских подходов, ста­
раясь не совершать опрометчиво риско­
ванных шагов. Тем нем менее в период 
стратегической нестабильности и в то вре­
мя, пока у Москвы не получается догово­
риться с Соединёнными Штатами относи­
тельно единых правил поведения в кибер­
пространстве, ей необходимо учитывать 
происходящие в стратегии кибербезопас­
ности США изменения, чтобы разрабаты­
вать собственную стратегию противодей­
ствия киберугрозам.
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Abstract
The article examines the adoption by the United States of a new policy for ensuring cybersecurity, a strategy 
of peristent engagement in cyberspace, and how it is related to the strategy of cyber deterrence that remained 
dominant for a long time. The strategy of persistent engagement implies the constant conduct of cyber 
operations that do not reach the level of an armed conflict and combining purely defensive activities with 
offense. Such strategy is designed to prevent US rivals from carrying out malicious actions in cyberspace and 
to preserve strategic advantages of the United States by imposing additional costs on opponents and creating 
tactical friction for them. According to experts, persistent engagement perfectly suits the unique characteristics 
of cyberspace (interconnectedness and the condition of constant contact), unlike a strategy of deterrence that 
is suitable for traditional areas of military operations. Nevertheless, the US leadership is not ready to abandon 
the cyber deterrence strategy, and it is looking for ways to conceptually combine the two strategies. The paper 
presents the key characteristics of persistent engagement, some of which are: 1) cyber operations do not reach 
the level of an armed conflict; 2) persistent engagement is not an armed conflict; 3) creating "tactical friction" 
and imposing costs on US opponents; 4) preventive defense. Expert opinions on the prospects of persistent 
engagement are presented and analyzed. The paper demonstrates the analysis potential advantages and 
drawbacks of this approach.  American specialists expect that persistent engagement will lead to an automatic 
formation of criteria for acceptable behavior in the process of strategic competition. Among the obvious 
drawbacks of the analyzed approach, one can single out a possible international escalation due to its 
application. The author analyzes the transformation of the “conceptual” status of cyberspace and the 
institutional changes, caused by this new strategic approach. The conclusions regarding the prospects for this 
strategy are ambiguous. Its effectiveness, safety and risks will become known only with time during the actual 
application of this strategy and the accumulation of empirical experience. The relevance of the work is due to 
the current strategic situation between the United States and Russia. Understanding the United States' 
approaches to cybersecurity and the key strategic changes in them is crucial not only to formulate Russia`s 
cybersecurity policy, but also to build a constructive dialogue with the United States on cybersecurity issues.
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persistent engagement; deterrence strategic competition; agreed competition; competitive space; tacit 
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