
Резюме
Глобальное управление в сфере ИКТ-безопасности представляет собой режимный комплекс, 
который включает в себя совокупность институтов и режимов, регулирующих проблематику 
безо пасности цифровых сетей и технологий, противодействия преступному использованию 
информационных технологий, военно-политическим угрозам в цифровом пространстве и др. 
Сосуществование и конкуренция различных режимов позволяют отдельным странам и негосу-
дарственным игрокам манипулировать выбором удобных институтов и создают угрозу эскалации 
межгосударственных противоречий.  Для того чтобы избежать подобного сценария, Россия 
выступает за формирование консолидированного режима информационной безопасности на 
глобальном уровне. При этом важная роль отводится региональным и макрорегиональным пло-
щадкам, в том числе БРИКС. Настоящая статья ставит задачей оценить влияние БРИКС на эво-
люцию режимного комплекса в сфере ИКТ-безопасности и формирование универсального режи-
ма в данной области. 
Была исследована повестка БРИКС в области ИКТ-безопасности и определены заявленные обя-
зательства. Для оценки потенциала имплементации достигнутых соглашений были проанализи-
рованы документы стратегического планирования стран БРИКС на предмет выявления в них 
приоритетов в сфере ИКТ-безопасности, которые затем были соотнесены с зафиксированными 
в официальных документах БРИКС обязательствами и обозначенными перспективными направ-
лениями сотрудничества. Приоритетным направлением сотрудничества БРИКС в сфере ИКТ-
безопасности является выработка общей внешнеполитической позиции относительно норм и 
принципов международного режима ИКТ-безопасности и их продвижение на уровне ООН. 
Важным преимуществом БРИКС на данном направлении является возможность агрегации инте-
ресов и позиций развивающихся стран. Однако в настоящее время в условиях нарастающей 
международной конфликтности формирование универсального режима представляется практи-
чески невероятным. В этом контексте взаимодействие на уровне БРИКС фокусируется на более 
узких проблемных областях. Наибольшим потенциалом институционализации обладает сотруд-
ничество БРИКС в сфере противодействия терроризму и экстремизму в цифровой среде. Вместе 
с тем заинтересованность стран БРИКС в развитии и институционализации противодействия 
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Цифровые технологии, среди которых 
ключевая роль отводится Интернету, про-
никли во все сферы жизни общества. 
Интернет, выступая в качестве инфра-
структурной основы растущей цифровой 
экономики [Бухт, Хикс 2018], одновремен-
но является источником угроз безопасно-
сти личности и государства [Крутских 2007; 
Крутских, Стрельцов 2014; Безкоровайный, 
Татузов 2014; Згоба и др. 2014; Карпова 
2014; Малахин, Малахина 2018, Ромашкина 
2020]. 

Важность борьбы с информационными 
угрозами была зафиксирована в Стратегии 
национальной безопасности Российской 
Федерации и в Доктрине информацион-

ной безопасности Российской Федера ции1. 
Она также фигурирует в схожих по назна-
чению документах ведущих в отношении 
развитости цифровой экономики междуна-
родных игроков2. В частности, в странах–
партнёрах России по БРИКС: Бра зи лии, 
Индии, Китае и ЮАР – были приняты до-
кументы, закрепившие важность пробле-
матики ИКТ-безопасности на националь-
ном и глобальном уровнях3. 

Значимой темой международной по-
вестки становятся вопросы выработки пра-
вил регулирования ИКТ-пространства, 
обеспечения его безопасного развития. 
Данной проблематикой занимается ООН4, 
однако в 2020-х годах со стороны США и 

ИКТ-угрозам неоднородна. Россия, Китай и Индия выступают в роли локомотивов сотрудниче-
ства, в то время как Бразилия и ЮАР проявляют в нём меньшую заинтересованность. 

Ключевые слова: 
БРИКС; информационная безопасность; ИКТ-безопасность; цифровая экономика; глобальное 
управление

1 Указ Президента Российской Федерации от 02.07.2021 №400 «О Стратегии национальной 
безопасности Российской Федерации». URL: http://www.kremlin.ru/acts/bank/47046 (дата обраще-
ния: 11.09.2022); Указ Президента Российской Федерации от 05.12.2016 №646 «Об утверждении 
Доктрины информационной безопасности Российской Федерации». URL: http://kremlin.ru/acts/
bank/41460 (дата обращения: 11.09.2022).

2 См., например: The EU’s Cybersecurity Strategy for the Digital Decade 2020. URL: https://
digitalstrategy.ec.europa.eu/en/library/eus-cybersecurity-strategy-digital-decade-0 (дата обращения: 
04.08.2022); White House Interim National Security Strategic Guidance March 2021. URL: https://
www.whitehouse.gov/wp-content/uploads/2021/03/NSC-1v2.pdf (дата обращения: 27.01.2022).

3 См., например: Política Nacional de Segurança da Informação Brazil 2019. URL: https://www.gov.
br/governodigital/pt-br/estrategias-e-politicas-digitais/politica-nacional-de-seguranca-da-informacao 
(дата обращения: 11.09.2022); National Digital Communications Policy India 2018. URL: https://dot.
gov.in/sites/default/files/EnglishPolicy-NDCP.pdf (дата обращения: 11.09.2022); India’s National 
Security Strategy 2019. URL: https://manifesto.inc.in/pdf/national_security_strategy_gen_hooda.pdf 
(accessed: 11.09.2022); The National Cybersecurity Policy Framework South Africa 2019. URL: https://
www.gov.za/sites/default/files/gcis_document/201512/39475gon609.pdf (accessed: 11.09.2022); 
International Strategy of Cooperation on Cyberspace China, 2017. URL: https://www.fmprc.gov.cn/
mfa_eng/wjb_663304/zzjg_663340/jks_665232/kjlc_665236/qtwt_665250/201703/
t20170301_599869.html#:~:text=The%20strategic%20goal%20of%20China's,peace%2C%20
security%20and%20stability%20in (дата обращения: 11.09.2022); Global Initiative on Data Security, 
China 2020. URL: https://www.fmprc.gov.cn/mfa_eng/wjdt_665385/2649_665393/202009/
t20200908_679637.html (accessed: 18.05.2023).

4 См., например: Доклад Группы правительственных экспертов ООН по достижениям в сфере 
информатизации и телекоммуникаций в контексте международной безопасности A/68/98 от 24 июня 
2013 г. URL: https://namib.online/wp-content/uploads/2020/04/Report-of-the-UN-Group-of-
Governmental-Experts-on-Developments-in-the-Field-of-Information-of-24-June-2013.pdf (дата обра-
щения: 11.09.2022); Резолюция ГА ООН 73/27 «Достижения в сфере информатизации и телеком-
муникаций в контексте международной безопасности» от 5 декабря 2018 г. URL: https://namib.online/
wp-content/uploads/2020/04/Developments-in-the-field-of-information-and-telecommunications-in-the-
context-of-international-security-UN-GA-Resolution-A7327-on-5-December-2018.pdf (дата обраще-
ния: 11.09.2022) и др.
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союзников был представлен ряд инициа-
тив, ориентированных на формирование 
альтернативных режимов вне рамок ООН – 
в их числе Парижский призыв к доверию 
в киберпространстве5, Декларация за буду-
щее Интернета6. В сфере противодей-
ствия киберпреступности США и их пар-
тнёры по НАТО продвигают принятую ещё 
в 2001 г. Будапештскую конвенцию7. 

Подобные проекты подрывают инклю-
зивные переговоры по соответствующим 
темам под эгидой ООН8. На глобальном 
уровне наметилась конкуренция подхо-
дов к выработке норм и правил, лежащих 
в основе регулирования ИКТ-безопас-
ности. Международное сотрудничество 
в исследуемой области представляет собой 
режим ный комплекс, включающий в себя 
множество глобальных, региональных, 
функциональных и транснациональных 
режимов, зачастую пересекающихся, 
а в ряде случаев противоречащих друг  
другу. В отсутствие единых согласованных 
на международном уровне правил игры мы 
наблюдаем попытки со стороны ряда госу-
дарств переложить ответственность за ки-
беринциденты на соперников9, а также 
акти визацию политического и военного 
использования ИКТ, что негативно сказы-
вается на международной безопасности. 
Наличие конкурирующих режимов откры-
вает возможность манипулирования выбо-
ром удобных институтов, а также затрудня-
ет возможности контроля взятых на себя 
государствами обязательств. 

Трудности, с которыми сталкивается 
ООН на современном этапе, обусловли-
вают рост авторитета трансрегиональных 
институтов управления, к числу которых 
можно отнести «группу двадцати» и 
БРИКС [Лебедева, Кузнецов 2019]. Воз-
можность выработки решений по такой 
комплексной проблематике, как обеспече-
ние ИКТ-безопасности на альтернативных 
площадках, является востребованной темой 
для исследования. БРИКС имеет положи-
тельное портфолио успешно согласован-
ных решений, сформулированных и реали-
зованных вопреки имеющимся разно-
гласиям между участниками (например, 
совместными усилиями был учреждён 
Новый банк развития БРИКС) [Кузнецов 
2020]. Изначально созданный как объеди-
нение быстрорастущих экономик, совре-
менный БРИКС занимается широким кру-
гом вопросов, и его повестка продолжает 
расширяться [Ларионова и др. 2020]. Оте че-
ственный исследователь В. Панова отме-
чала, что БРИКС делает уверенные шаги 
в интенсификации взаимодействия в сфе-
ре безопасности [2015: 121]. В первую оче-
редь БРИКС обеспечивает координацию 
внешнеполитических позиций государств 
по вопросам, связанным с обеспечением 
международной безопасности. При этом 
инициативы по формированию институтов 
к настоящему времени менее успешны 
[Abdenur 2017: 73]. 

Страны БРИКС заявляют о принципи-
альном несовпадении позиций со страна-

5 Paris Call for Trust and Security in Cyberspace – URL: https://pariscall.international/en/call 
(accessed: 11.09.2022).

6 Declaration for the Future of the Internet – URL: https://www.state.gov/declaration-for-the-future-
of-the-internet (accessed: 18.05.2023).

7 The Budapest Convention (ETS No. 185) and its Protocols. URL: https://www.coe.int/en/web/
cybercrime/the-budapest-convention (accessed: 18.05.2023).

8 Выступление Министра иностранных дел России в Совете Безопасности ООН. 20.04.2023. 
URL: https://www.mid.ru/ru/press_service/video/view/1865243/?TSPD_101_R0=08765fb817ab200
019f48a794223f3ad630c5f6c18894fc02a2a55893b58e8859b2bc1adf9f1fba4089f16b65814300
0c5ddcd0cd3f040911f2e005d76f69b49bfa9c1626a778f40566660464437cc8a2f04a9708c92f97
451d80ad99e4fcc7c (дата обращения: 17.12.2023).

9 Подразумевается политизация процесса атрибуции киберинцидентов и возможность необосно-
ванных и неподтверждённых обвинений. См., например: США обвинили Россию в кибератаках на 
украинские банки. URL: https://www.interfax.ru/world/823034 (дата обращения: 29.08.2022); 
Тайвань обвинил Китай в целенаправленной подготовке вторжения на остров. URL: https://www.
mk.ru/politics/2022/08/09/tayvan-obvinil-kitay-v-celenapravlennoy-podgotovke-vtorzheniya-na-ostrov.
html (дата обращения: 29.08.2022).
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ми Запада по ряду вопросов глобального 
управления, в том числе и в цифровом 
прост ранстве. Объединение в данном кон-
тексте может рассматриваться как некая 
лаборатория для апробации внешнеполи-
тических инициатив группы стран, претен-
дующих на лидерство в глобальном нор-
мотворчестве. Настоящая статья призвана 
ответить на вопрос о том, какую роль мо-
жет сыграть БРИКС в формировании гло-
бального режима информационной безо-
пасности в рамках ООН. 

Структурно работа состоит из трёх раз-
делов. Мы начинаем с определения базово-
го понятия для рассматриваемой темы – 
ИКТ-безопасность. Рассмотрев сложивши-
еся подходы к определению предметной 
области международной информационной 
безопасности, мы выдвигаем скорректиро-
ванное определение этого концепта, кото-
рое точнее отражает различия между кибер-
безопасностью и информационной безопас-
ностью. Оно также соответствует подходу 
стран БРИКС в данной области. После 
этого представлены теоретико-методоло-
гические основания исследования, а имен-
но: теория международных режимов и раз-
работанный исследователями Университета 
Торонто методологический аппарат, при-
меняемый для выделения, мониторинга и 
экспертной оценки эффективности выпол-
нения обязательств неформальных инсти-
тутов глобального управления. Далее мы 
переходим к исследованию приоритетов 
стран БРИКС в области ИКТ-безопасно-
сти. Мы определяем приоритеты стран–
участниц объединения в изучаемой обла-
сти, сопоставляем их и приходим к выво-
дам относительно их совместимости. Затем 
мы анализируем многосторонние решения 
БРИКС. Применяя методологию выделе-
ния политически обязательных решений и 
результаты последующего мониторинга и 
оценки исполнения коллективных обяза-
тельств БРИКС, а также сопоставляя их 
с выводами второго раздела исследования, 

мы приходим к заключению о реальных 
перспективах выработки многосторонних 
решений в области ИКТ-безопасности 
в рамках БРИКС и о характере влияния 
«пятёрки» на формирование глобального 
режима информационной безопасности. 

 Понятия «международная  
информационная безопасность»,  
«кибербезопасность»  
и «ИКТ-безопасность» 
Для исследования роли БРИКС в фор-

мировании и эволюции режима ИКТ-
безопасности необходимо определиться 
с терминами, то есть обозначить подход 
к предмету регулирования исследуемого 
международного режима. При этом вопро-
сы терминологии в рассматриваемой обла-
сти – предмет острых международных дис-
куссий [Зиновьева, Мищишина 2022].

В Основах государственной политики 
в области международной информацион-
ной безопасности Российской Федерации 
от 2021 г.10 даётся следующее определение: 
«Международная информационная безо-
пасность представляет собой такое состояние 
глобального информационного простран-
ства, при котором на основе общепризнан-
ных норм и принципов международного 
права и на условиях равноправного пар-
тнёрства обеспечивается поддержание 
международного мира, безопасности и ста-
бильности». Россия исходит из широкой 
трактовки угроз международной информа-
ционной безопасности, куда входят вопро-
сы защиты сетей, систем и данных (инфор-
мационно-техническая безопасность) и 
более широкий спектр вопросов контроля 
контента информационных сетей (полити-
ко-идеологическая безопасность). Боль-
шин ство российских авторов придержива-
ются схожего подхода к определению угроз 
и содержания понятия «международная 
информационная безопасность» [Бойко 
2019; Крутских 2022; Зиновьева 2022; 
Ромашкина 2022].

10 Указ Президента РФ от 12.04.2021 г. № 213. Основы государственной политики в области 
международной информационной безопасности. URL: http://www.scrf.gov.ru/security/information/
document114/ (дата обращения: 17.12.2023).



ЕЛЕНА ЗИНОВЬЕВА, АЛЕКСАНДР ИГНАТОВ

108

Mеждународные процессы. Том 21. Номер 4 (75). Октябрь–декабрь / 2023

Между тем обнаруживается ряд трудно-
стей, связанных с разграничением понятий 
информационной безопасности и кибербезо-
пасности11 – в отдельных отечественных 
исследованиях они12 полностью смешива-
ются и употребляются произвольно, без 
уточнения методологических различий 
[Карцхия 2014; Малюк, Полянская 2016; 
Хабриева, Руйпин 2017; Ромашкина 2020]. 
Среди российских специалистов только 
формируется консенсус относительно со-
отношения предметных областей двух по-
нятий – кибербезопасность рассматривает-
ся как смысловое подпространство инфор-
мационной безопасности [Кадулин, Клоч-
кова 2017: 7–8]. Большая часть авторов 
трактует информационную безопасность как 
более широкое понятие по сравнению с 
кибербезопасностью в полном соответ-
ствии с официальной позицией. 

 Зарубежные исследователи разграничи-
вают рассматриваемые понятия. При этом 
предметная область кибербезопасности 
в зарубежных работах представляется более 
широкой по сравнению с информационной 
безопасностью. Работа [von Solms, Niekerk 
2013] указывает на общий родовой корень 
понятий – безопасность чего-либо, уточ-
няя, что кибербезопасность охватывает бо-
лее широкий перечень угроз, уязвимостей 
и активов, являющихся предметом дей-
ствий по обеспечению безопасности. 
Информация выступает в качестве ключево-
го охраняемого актива, что подразумевает 
схожий перечень угроз и уязвимостей, ко-
торые в той или иной степени воздейству-
ют на конфиденциальность, целостность и 
доступность информации. В то же время 
кибербезопасность может затрагивать во-
просы охраны личности от целенаправлен-
ного вредного воздействия (кибербул-
линг), физические активы в распоряжении 
лица, которые могут пострадать вследствие 
нарушения информационной безопасности 
(например, выход из строя умной бытовой 

техники), критической инфраструктуры от 
действий террористов или условного про-
тивника [von Solms, Niekerk 2013: 3–4]. 
Вместе с тем за рамками внимания запад-
ных исследователей остаются вопросы 
безо пасности общества и государства 
в цифровую эпоху, которые формируют 
важный пласт российской академической 
литературы на данном направлении.

Международные переговоры по созда-
нию механизма регулирования отношений 
в ИКТ-среде были предприняты в рамках 
шести Групп правительственных экспертов 
ООН по МИБ (далее – ГПЭ) и двух созы-
вов Рабочей группы открытого состава по 
МИБ ООН (далее – РГОС). Эти наиболее 
авторитетные площадки согласования 
многосторонних решений в рассматривае-
мой области пока не в полной мере оправ-
дали возложенные на них в рамках мандата 
обязательства – на уровне ООН не было 
подписано глобального юридически обяза-
тельного документа по вопросам обеспече-
ния информационной безопасности, хотя 
и был сформирован перечень правил ответ-
ственного поведения государств в фор-
мате «мягкого права». На уровне РГОС и 
ГПЭ используется компромиссный термин 
«безо пасность в сфере использования ИКТ и 
сами х ИКТ» или же более краткая версия, 
используемая в настоящей работе «ИКТ-
безопасность». Данная терминология в це-
лом схожа с официальной позицией России 
и исходит из широкой трактовки угроз 
безо пасности, которые включают как по-
литико-идеологические, так и информа-
ционно-технические аспекты. При этом 
с точ ки зрения предметных областей безо-
пасности в неё включены вопросы проти-
водействия военно-политическим угрозам 
(выработка правил ответственного поведе-
ния государств в ИКТ-среде), противодей-
ствие преступным угрозам, терроризму и 
экстремизму в цифровом пространстве. 
В силу того что в российской академиче-

11 В частности, на это указывает [Массель et al. 2016] при рассмотрении вопросов энергетиче-
ской безопасности России.

12 Здесь также следует упомянуть пересечение понятий «информационное оружие» / «киберору-
жие», «информационное воздействие» / «кибервоздействие» и др.
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ской литературе и в официальной позиции 
значительный акцент сделан на проблемах 
обеспечения суверенитета в ИКТ-среде и 
управления цифровым пространством 
в целом, в проблемное поле ИКТ-безо пас-
ности зачастую включаются также вопро сы 
управления Интернетом на международ-
ном уровне [Зиновьева 2021; Крут ских 
2022]. В настоящей работе используется 
данный термин как компромиссный меж-
ду различными подходами. 

Несмотря на важность рассматриваемой 
проблематики, мы имеем сравнительно 
неболь шую выборку работ, посвящённых 
вопросу о выработке решений в области 
ИКТ-безопасности на площадке БРИКС. 
Имеющиеся работы зачастую не разделяют 
понятия кибербезопасность и информацион-
ная безопасность, в результате чего повест-
ка БРИКС в интересующей области пред-
ставляется излишне обширной. Например, 
в сферу кибербезопасности, помимо про-
тиводействия вирусной угрозе и шпионажу 
с применением ИКТ [Хабриева, Руйпин 
2017: 132], отнесены проблемы культурно-
го взаимодействия между странами–чле-
нами объединения и информационного 
сопро вождения государственной политики 
в международном измерении [Михалевич 
2017]. Целесообразнее в сферу ИКТ-безо-
пасности включать только вопро сы, на-
прямую связанные с обеспечением безо-
пасности от угроз в соответствующей обла-
сти, сохраняя, однако, данную область 
широ кой и включая в неё и вопросы техни-
ческой безопасности, и вопросы контроля 
контента, и обеспечения цифрового суве-
ренитета, а также проблематику интерна-
ционализации управления Интер нетом и 
противодействия преступному использо-
ванию ИКТ. 

Таким образом, мы обнаружили ряд 
проблем, связанных с принятием решений 
по вопросам ИКТ-безопасности, сразу на 
нескольких уровнях – от определения 
предметной области до взаимодействия на 
уровне многосторонних институтов гло-
бального управления. Ответ на ключевой 
вопрос исследования – какую роль играет 
БРИКС в рамках формирования междуна-

родного режима ИКТ-безопасности и како-
вы перспективы дальнейшей работы объе-
динения в рассматриваемой области – 
непо средственно связан с определением 
предметной области ИКТ-безопасности. 

 Глобальное управление ИКТ- 
безопасностью как режимный комплекс
Настоящая работа опирается на теорию 

международных режимов. Ключевым по-
нятием является международный режим 
как таковой. Наиболее распространённое 
определение было сформулировано 
С. Краснером: «Международный режим – 
это набор явных или неявных принципов, 
норм, правил и процедур принятия реше-
ний, в отношении которых сходятся ожи-
дания тех или иных игроков» [Krasner 
1983: 1]. 

Следует отметить ряд важных моментов. 
Во-первых, участники режимов, к числу 
которых относятся в первую очередь госу-
дарства, могут договариваться в условиях 
международной анархии, и их взаимодей-
ствие необязательно должно иметь харак-
тер «игры с нулевой суммой». Во-вторых, 
сложившийся и функционирующий меж-
дународный режим не является статичным 
явлением. Динамическому изменению мо-
гут быть подвержены как интересы сторон, 
так и состав участников и их восприятие 
проблемы. В-третьих, несмотря на выра-
женную приоритизацию роли государства 
в формировании и поддержании междуна-
родного режима, негосударственные игро-
ки принимаются во внимание. 

Р. Кохейн отмечал, что в мировой по-
литике имеется постоянное поле возмож-
ностей для формирования международного 
режима, который может устанавливать от-
ветственность за те или иные противоправ-
ные действия, содействовать распростра-
нению более достоверной и полной ин-
формации или снижать сопутствующие 
издержки международного взаимодействия 
[Keohane 1982: 338]. 

В этом контексте формирование уни-
версального международного режима мо-
жет быть рассмотрено как важное условие 
стабильного развития ИКТ. Россия на 
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официальном уровне выступает в поддерж-
ку формирования международного режима 
информационной безопасности в рамках 
ООН, который включал бы в себя не толь-
ко вопросы обеспечения ответственного 
поведения государств в глобальной ИКТ-
среде, но и проблематику международного 
управления Интернетом и противодей-
ствие преступному использованию ИКТ13. 

В условиях роста числа международных 
организаций и институтов исследователи 
пишут о формировании не только самосто-
ятельных режимов, но и режимных ком-
плексов. Описывая актуальные тенденции 
в области регулирования киберпростран-
ства, Дж. Най определял данное понятие 
как совокупность множества международ-
ных режимов [Nye 2014]. Важным след-
ствием из работы Ная является включение 
в список игроков глобальных групп «груп-
пы семи / восьми» и «группы двадцати». 
Следовательно, БРИКС как аналогичный 
институт также может рассматриваться как 
полноценный участник процесса форми-
рования международных режимов14. В на-
учной литературе понятие «режимный 
комплекс» становится весьма распростра-
нённым [Drezner 2013]. Режимный ком-
плекс предполагает наличие множества 
различных режимов, которые пересекают-
ся, дополняют друг друга, а в отдельных 
случаях конкурируют между собой. Подоб-
ная ситуация снижает эффективность гло-
бального управления в силу конкуренции 
между различными институтами, возмож-
ности манипуляции выбором удобных ин-
ститутов со стороны отдельных игроков, 
а также сложностей контроля исполнения 
обязательств, принятых в рамках отдель-
ных режимов [Drezner 2013]. 

Именно эту тенденцию мы наблюдаем 
в сфере ИКТ-безопасности, где намети-
лась конкуренция нормативных подходов 
и институтов. Режимный комплекс ИКТ- 

безопасности включает в себя ряд предмет-
ных областей, в число которых входят вы-
работка норм ответственного поведения 
государств в ИКТ-среде, противодействие 
преступному использованию ИКТ и ин-
тернационализация управления Интер не-
том, а также защита прав человека в циф-
ровой среде. При этом международное 
сотруд ничество в данной области пред-
ставляет собой совокупность связанных и 
пересе кающихся режимов, которые нахо-
дятся в состоянии динамического развития 
[Зиновьева 2019]. 

В условиях фрагментации Интернета 
[Fick, Miscik 2022] усиливается конкурен-
ция между различными подходами к управ-
лению Интернетом. В результате намети-
лось формирование конкурирующих режи-
мов в рамках единого режимного комплек-
са. Режимы разнятся по составу участников 
(например, в Парижском призыве акцент 
делался на участии бизнеса и негосудар-
ственных игроков, в то время как БРИКС 
и ШОС ориентированы в большей степени 
на межгосударственное сотрудничество), 
по охвату предметных областей (так, на-
пример, в рамках Крайстчерского призыва 
обсуждались исключительно вопросы про-
тиводействия цифровому терроризму и 
экстремизму, на уровне Международного 
союза электросвязи – технические аспек-
ты безопасности, в рамках ООН, ШОС, 
БРИКС рассматривался широкий круг 
вопро сов в сфере ИКТ-безопасности).

Вместе с тем наиболее серьёзные про-
тиворечия касаются норм и принципов, 
лежа щих в основе режимов ИКТ-безо пас-
ности. США продвигают принцип свободы 
передачи информации, в том числе поверх 
государственных границ. Россия, Китай и 
партнёры разделяют видение режима ИКТ- 
безопасности, основанного на принципе 
уважения государственного суверенитета, 
то есть переносят принципы Вестфальского 

13 Указ Президента Российской Федерации от 12.04.2021 №213 «Об утверждении Основ госу-
дарственной политики Российской Федерации в области международной информационной безопас-
ности». URL: http://static.kremlin.ru/media/events/files/ru/RR5NtCWkkZPTuc5TrdHURpA4vpN5UTwM.pdf 
(дата обращения: 11.09.2022).

14 В силу того что статья была написана в 2014 году, а БРИКС начал активную работу на данном 
направлении с 2015 года, Дж. Най не упоминает данную организацию в своём анализе.
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миропорядка в цифровую сферу. США 
стремятся сформировать односторонний 
имперский порядок в цифровой среде, раз-
мывая принцип суверенитета. Форми ро-
вание многополярности сопровождается 
нарастающей международной конфлик-
тностью, поэтому конкуренция между раз-
личными площадками глобального управ-
ления в ИКТ-среде, в том числе БРИКС, 
обостряется.

Таким образом, к середине 2020-х годов 
произошло складывание режимного ком-
плекса в области ИКТ-безопасности. Сло-
жившаяся ситуация открывает возмож-
ность манипулирования выбором удобных 
институтов в рамках режимного комплек-
са, что может подрывать международную 
стабильность в ИКТ-среде. Россия высту-
пает за формирование универсального ре-
жима в данной области под эгидой ООН, 
при этом важная роль в достижении дан-
ной цели отводится региональным и ма-
крорегиональным площадкам, в их числе 
БРИКС. 

 Методология анализа приоритетов 
БРИКС в сфере ИКТ-безопасности
Для анализа особенностей повестки 

БРИКС в области ИКТ-безопасности буде т 
использован исследовательский аппа рат, 
разработанный специалистами Уни вер си-
тета Торонто и применяемый для выделе-
ния, мониторинга и экспертной оценки 
эффективности выполнения обязательств 
неформальных институтов глобального 
управления – «группы семи/восьми», 
«группы двадцати» и БРИКС. Данный под-
ход заслужил широкое признание и при-
меняется в течение многих лет [Лесаж 2014; 
Ванг 2022; Kirton, Wang 2022].

Он позволяет установить и обосновать 
причинно-следственные связи между 
декла рируемыми членами институтов гло-

бального управления приоритетами и со-
гласуемыми коммюнике, декларациями, 
иными типами документов. Авторы мето-
дологии поставили задачей оценить, на-
сколько заявления лидеров по итогам сам-
митов заслуживают доверия и следует ли 
вообще уделять внимание документам 
(коммюнике и декларациям), которые 
принимаются по итогам встреч на высшем 
уровне.

Ключевым понятием в данном контек-
сте выступает «обязательство», под кото-
рым понимается обособленное, конкрети-
зированное, политически обязывающее и 
выраженное публично заявление о намерени-
ях. Каждое обязательство обладает свой-
ствами дискретности (указания на кол-
лективную цель и / или инструмент вы-
полнения поставленной цели), конкрет-
ности (в качестве цели не принимается 
достижение неки х абстрактных результа-
тов, например укрепление международно-
го мира и согласие), политической обяза-
тельности (имеется выражение коллек-
тивного намерения, например «мы обязу-
емся …»), ориентированностью на будущее 
(реализация поставленной цели произой-
дёт в период после принятия документа, 
содержащего обязательство) и коллектив-
ности (акторами-испол нителями приня-
того решения являются сами страны–
участницы института; встречающиеся в 
тексте обращения к международным орга-
низациям и площадкам не считаются обя-
зательствами). Пример обязательства даёт 
намерение стран–участ ниц БРИКС раз-
вивать многостороннее сотрудничество 
для расширения всеобщего доступа к 
средствам цифровой связи, принятое на 
саммите в Уфе в 2015 году15. 

Исследование обязательств в области 
ИКТ-безопасности БРИКС и их импле-
ментации опирается на три группы источ-

15 «Мы обязуемся сосредоточить наши усилия на расширении всеобщего доступа ко всем сред-
ствам цифровой связи и на повышении информированности людей в этой области» (Коммюнике 
министров связи стран БРИКС по итогам встречи «Расширение сотрудничества в сфере телекомму-
никаций и информационно-коммуникационных технологий». URL: https://www.ranepa.ru/images/
media/brics/ruspresidency2/Communique_BRICS_ICT_ministers.pdf (дата обращения: 11.09.2022). 
Более подробно процесс мониторинга, особенности отбора фактов, процедура верификации и выне-
сение итоговой оценки описаны в специальном руководстве. См.: [Global Governance Program 2020].
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ников. Первая группа представлена доку-
ментами стратегического характера стран 
БРИКС, которые были изучены на предмет 
выделения приоритетов, касающихся от-
дельных аспектов обеспечения ИКТ-безо-
пасности. Вторая группа источников вклю-
чает документы, согласованные на уровне 
лидеров БРИКС в ходе ежегодных самми-
тов, начиная со встречи в Уфе в 2015 г. до 
саммита в Нью-Дели в сентябре 2021 г. 
включительно16. Третья группа источни-
ков – это резолюции и иные официальные 
документы ООН, отражающие актуальные 
тенденции международного сотрудниче-
ства в исследуемой области на глобальном 
уровне, которая позволила вписать иници-
ативы БРИКС в глобальный контекст, со-
поставить его с актуальными тенденциями 
глобального режима ИКТ-безопасности. 

В качестве начальной точки исследова-
ния был выбран 2015 год. Хотя вопросы 
информационной безопасности включа-
лись в повестку и итоговые документы 
БРИКС и до этого (впервые они были упо-
мянуты в Плане действий по итогам сам-
мита БРИКС в Дурбане в 2013 году), имен-
но 2015 г. был выбран в качестве отправной 
точки исследования. Как отмечает иссле-
дователь из Бразилии Л. Белли, «Уфим-
ская декларация БРИКС 2015 г. может 
рассматриваться как документ, который 
стал началом кристаллизации консенсуса 
БРИКС по вопросу о необходимости вы-
работки общей политики в области циф-
ровых технологий и кибербезопасности» 
[Belli 2021]. 

Таким образом, в рамках проведённого 
исследования при помощи методологии 
анализа имплементации обязательств 
Университета Торонто были изучены до-
кументы БРИКС начиная с 2015 года, что 

позволило оценить взаимозависимость 
между декларируемыми приоритетами 
сотруд ничества и реально принимаемыми 
решениями, координацией политик стран 
БРИКС в рамках ООН и потенциал инсти-
туционализации сотрудничества в исследу-
емой области. 

 Проблематика ИКТ-безопасности  
в решениях БРИКС
Среди стран БРИКС нет консенсуса от-

носительно содержательного наполнения 
понятия ИКТ-безопасность. Россия, Китай 
и Индия относят к данной области не толь-
ко техническую сторону обеспечения безо-
пасности информации, но и её содержа-
ние, в то время как Бразилия17 и ЮАР18 
делают акцент на технических аспектах 
безопасности, не исключая и политиче-
ской составляющей угрозы. Компро мис-
сным выступает признание значимости 
противодействия угрозам в области ис-
пользования ИКТ в экстремистских и тер-
рористических целях на уровне контента 
и на широком спектре технических угроз 
в исследуемой области. 

Проблематика обеспечения ИКТ-безо-
пасности была введена в повестку БРИКС 
практически одновременно с обособле-
нием более обширной повестки содей-
ствия развитию цифровой экономики от 
вопросов научно-технического сотрудни-
чества. Проблемы развития ИКТ в стра-
нах–участницах объединения оформились 
в виде само стоятельной сферы к 2015 году. 
Выде ление ИКТ-безопасности в самосто-
ятельную область международного со-
трудничества было закреплено в ходе рос-
сийского председательства, когда по ини-
циативе принимающей стороны в Москве 
состоялась первая встреча министров 

16 Ограничение временного периода исследования повестки БРИКС 2015 г. обусловлено факти-
ческим обособлением повестки развития информационных и коммуникационных технологий, куда 
в широком смысле входят вопросы обеспечения кибербезопасности, от повестки научно-техническо-
го развития в рамках БРИКС, см.: [Ларионова и др. 2020].

17 Política Nacional de Segurança da Informação, The Government of Brazil, 2019. URL: https://www.
gov.br/governodigital/pt-br/estrategias-e-politicas-digitais/politica-nacional-de-seguranca-da-informacao 
(дата обращения: 15.12.2023).

18 The National Cybersecurity Policy Framework. South African Republic, 2015. URL: https://www.
gov.za/sites/default/files/gcis_document/201512/39475gon609.pdf (accessed: 14.12.2023).
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связи стран-партнёров. Стороны согласо-
вали совместное коммюнике «Расширение 
сотрудничества в сфере телекоммуника-
ций и информационно-коммуникацион-
ных технологий»19. Основные итоги ми-
нистерской встречи были включены в 
итоговую декларацию Уфимского самми-
та БРИКС20.

В 2015 г. в Уфе лидеры стран БРИКС 
приняли 12 обязательств по вопросам 
цифрового развития, из которых четыре 
решения касаются вопросов обеспечения 
ИКТ-безопасности. В частности, лидеры 
объединения выделили в числе приори-
тетных направлений цифрового сотрудни-
чества: а) взаимодействие и сотрудниче-
ство в области реагирования в случае чрез-
вычайных ситу аций, связанных с вопросами 
инфор мационной безопасности; б) проведе-
ние совместных исследований в области 
новы х технологий и услуг, связанных с инфор-
мационной безопасностью; в) содействие 
обеспечению мирного, безопасного, откры-
того, осно ванного на доверии и сотрудниче-
стве характера цифрового и интернет-
прост ран ства; а также: г) продвижение 
исполь зования инновационного телекомму-
никационного оборудования, разработку и 
внедрение новых стандартов и технологий 
связи в целях развития информационного/
цифрового общества и противостояния 
кибер угрозам21.

Инициативы российского председа-
тельства 2015 г. в сфере ИКТ-безопасности 
встретили поддержку среди стран–парт-
нё ров по объединению. В частности, дан-
ные начинания поддержал Китай. 
Например, в 2017 г. в Сямэне, КНР, лиде-
ры пяти стран заявили о поддержке вы-

работки признанных на международном 
уровне и приемлемых для всех заинтере-
сованных сторон правил в области безо-
пасности инфраструктуры ИКТ, защиты 
данных и Интер нета, а также обязались 
совместно строить надёжную и безопас-
ную сеть22. В 2017 г. была принята 
Дорожная карта БРИКС, которая посту-
лирует необходимость коллективного со-
гласования норм и принципов, которые 
должны лечь в основу глобального режи-
ма ИКТ-безопасности23. 

В годы председательства Индии в 
БРИКС в 2016 и 2021 годах, ЮАР в 2018 г. 
и Бразилии в 2019 г. решения в области 
развития ИКТ также принимались, но на 
них делался меньший акцент по сравне-
нию с годами, когда повестку обсуждений 
формировали Россия и КНР. В 2020 году, 
согласно установленному порядку рота-
ции, председательство в объединении 
в очередной раз перешло к России. В чис-
ло приоритетов она включила продолже-
ние диалога по вопросам обеспечения меж-
дународной инфор мационной безопасности 
и противодействия информационной пре-
ступности (наряду с развитием сотрудни-
чества стран БРИКС в противодействии 
терроризму и экстремизму). Особенностью 
российского председательства 2020 г. 
в контексте развития повестки БРИКС по 
вопросам информационной безопасности 
стало фактическое совмещение двух тре-
ков, то есть перевод обширной повестки 
ИКТ-безопасности в более узкую область 
противодействия терроризму и экстре-
мизму. При этом был сохранён упор на 
координацию внешней политики в иссле-
дуемой области на уровне ООН – выра-

19 Коммюнике министров связи стран БРИКС по итогам встречи «Расширение сотрудничества в 
сфере телекоммуникаций и информационно-коммуникационных технологий». 2015 г. URL: https://
www.ranepa.ru/images/media/brics/ruspresidency2/Communique_BRICS_ICT_ministers.pdf (дата обра-
щения: 15.12.2023).

20 VII саммит БРИКС. Уфимская декларация 9 июля 2015 года. URL: https://www.ranepa.ru/images/ 
News_ciir/Project/BRICS_new_downloadings/Ufa_Declaration.pdf (дата обращения: 15.12.2023).

21 Там же.
22 Сямэньская декларация руководителей стран БРИКС 4 сентября 2017 г. URL: https://www.

ranepa.ru/images/media/brics/2017/Siamenskaia_deklaratsiia_rukovoditelei_stran_BRIKS_ff.pdf (дата 
обращения: 11.09.2022).

23 Там же.
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ботку всеобъем лющего соглашения по 
международной информационной безо-
пасности и принятие конвенции о про-
тиводействии преступному использова-
нию ИКТ.

По итогам саммита БРИКС в Москве 
была принята Антитеррористическая стра-
тегия объединения, куда были включены 
согласованные коллективные решения 
в области безопасности в сфере использо-
вания ИКТ и самих ИКТ, в частности: 
а) противодействовать распространению 
экстремистских идей, ведущих к террориз-
му, а также использованию террористами 
Интернета и социальных сетей в целях вер-
бовки, радикализации и подстрекательства, 
а также для предоставления террори-
стам материально-финансовой поддержки; 
а также б) укреплять взаимодействие в борь-
бе с использованием информационно-комму-
никационных технологий в террористиче-
ских и иных преступных целях24. 

Проведённый анализ решений БРИКС 
в области ИКТ-безопасности позволяет 
сделать несколько важных выводов. Во-
первых, ведущая роль в определении на-
правлений развития повестки объединения 
в целом25 и в области международной ин-
формационной безопасности в частности 
принадлежит России и Китаю, на периоды 
председательства которых приходится наи-
большее количество принимаемых реше-
ний по рассматриваемому вопросу и наи-
более субстантивные из них. При этом 
Москва делает больший акцент на полити-
ческой составляющей проблематики, в то 
время как Пекин – на экономической и 

вопросах развития сетевой инфраструкту-
ры и безопасности данных. 

Во-вторых, исходя из результатов анали-
за содержания согласованных коллектив-
ных решений мы приходим к выводу о по-
степенном сужении широкой повестки 
обеспечения ИКТ-безопасности и её пере-
воду во взаимоприемлемую для членов 
БРИКС плоскость противодействия экс-
тремизму и терроризму как институцио-
нально оформленного взаимодействия26. 
На уровне координации внешнеполитиче-
ских инициатив страны поддерживают 
формирование международного режима в 
области информационной безопасности 
под эгидой ООН. 

В-третьих, нельзя не отметить мень-
шую активность других членов БРИКС, 
помимо России и Китая, в сфере междуна-
родной информационной безопасности. 
Так, председательство Бразилии в БРИКС 
в 2019 году, Индии в 2016 и 2021 годах и 
ЮАР в 2018 году не отметились значимы-
ми решениями в рассматриваемой обла-
сти и сконцентрировались на выражении 
общей поддержки предлагаемой партнё-
рами повестки27. 

Принятые обязательства и направле-
ния международного сотрудничества могут 
быть классифицированы согласно моди-
фицированной методологии Универси те-
та Торонто, рассмотренной ранее, на пред-
мет соответствия базовым предъявляемым 
критериям (табл. 1). 

Для анализа эффективности имплемен-
тации достигнутых соглашений представ-
ляется важным провести анализ приорите-

24 Антитеррористическая стратегия БРИКС 2020. URL: https://www.ranepa.ru/ciir/briks/
predsedatelstva/briks-rossijskoe-predsedatelstvo-2020/BRICS%20COUNTER-TERRORISM%20
STRATEGY%20(rus).pdf (дата обращения: 11.09.2022).

25 См. более подробно анализ повестки БРИКС в области управления Интернетом в: [Игнатов 
2022].

26 См., например: Антитеррористическая стратегия БРИКС 2020. URL: https://www.ranepa.ru/ciir/
briks/predsedatelstva/briks-rossijskoe-predsedatelstvo-2020/BRICS%20COUNTER-TERRORISM%20
STRATEGY%20(rus).pdf (дата обращения: 11.09.2022).

27 Например, в 2021 г. в принятой на саммите в Нью-Дели, Индия, декларации страны БРИКС 
согласились «укрепить потенциал как самих государств, так и международных организаций для 
более эффективного реагирования на новые и возникающие, традиционные и нетрадиционные вызо-
вы, в том числе связанные с «киберпространством», а также приветствовали «успешное завершение 
работы Межправительственной группы по киберпреступности». См.: [БРИКС 2021].
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тов и подходов стран БРИКС в сфере 
ИКТ-безопасности, а также принимаемых 
ими решений в данной области на между-
народном уровне.

 Приоритеты стран–участниц БРИКС  
в области ИКТ-безопасности

Бразилия

Бразилия заняла 66-е место по уровню 
раз вития ИКТ согласно индексу МСЭ 
2017 г.28 Это одна из наиболее развитых 
стран Латинской Америки, и, по эксперт-
ным оценкам, Бразилия является одной из 
наиболее перспективных стран в области 
развития цифровых технологий29. Такое 
положение обуславливает её заинтересо-
ванность в сотрудничестве по вопросам 
информационной безопасности в БРИКС. 
При этом для Бразилии основным приори-

тетом являются вопросы наращивания по-
тенциала и получения помощи в развитии 
ИКТ-сектора, в том числе в сфере прорыв-
ных технологий [Перминов 2019: 1520]. 
Кроме того, страна сталкивается со значи-
тельным ущербом от ИКТ-преступности30, 
что повышает заинтересованность в меж-
дународном сотрудничестве именно на 
этом направлении. 

Базовая национальная Стратегия обе-
спечения кибербезопасности Бразилии 
была принята в 2020 г. Стратегия объеди-
нила ключевые положения нескольких до-
кументов, определявших национальные 
приоритеты в области кибербезопасно-
сти – актуальные на тот момент Стратегию 
национальной безопасности (обновлённую 
в 2012 году)31 и Нацио нальную политику 
в области информационной безопасности 
2019 года32, а также Стратегию цифровой 

Таблица 1 
Решения и направления сотрудничества БРИКС в области международной информационной безопасности

Направления сотрудничества Конкретность Политическая 
обязательность

Ориентированность 
на будущее

Коллективность

Поддержка выработки норм и правил 
ответственного поведения государств  
в ИКТ-среде (в рамках РГОС)

+ + + -

Поддержка выработки Конвенции  
по противодействию преступному 
использованию ИКТ на уровне ООН

+ + + -

Наличие двусторонних 
договоренностей по МИБ + + + +

Принятие конвенции БРИКС по МИБ + + + +

Противодействие терроризму  
и экстремизму в ИКТ-среде + + + +

Источник: составлено авторами.

28 Measuring the Information Society Report 2017. Volume 1. International Telecommunication Union. 
URL: https://www.itu.int/en/ITU-D/Statistics/Documents/publications/misr2017/MISR2017_Volume1.
pdf (accessed: 18.12.2023).

29 См., например: Digital trends in the Americas region 2021. International Telecommunications 
Union. URL: https://www.itu.int/dms_pub/itu-d/opb/ind/D-IND-DIG_TRENDS_AMS.01-2021-PDF-E.pdf 
(accessed: 15.12.2023).

30 Там же.
31 National strategy of defense. The government Brazil, 2008 (updated 2012). URL: https://www.

files.ethz.ch/isn/154868/Brazil_English2008.pdf (accessed: 18.12.2023).
32 Política Nacional de Segurança da Informação The Government of Brazil, 2019. URL: https://www.

gov.br/governodigital/pt-br/estrategias-e-politicas-digitais/politica-nacional-de-seguranca-da-informacao 
(дата обращения: 11.09.2022).
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трансформации Бразилии от 2018 года33 
[Hurel, Lobato 2021]. Среди первоочеред-
ных задач бразильское руководство выде-
лило адаптацию национального законода-
тельства к меняющимся условиям, в част-
ности разработку новой классификации 
киберпреступлений и требований к обе-
спечению кибербезопасности в условиях 
удалённой работы, а также разработку про-
екта нового закона о кибербезопасности. 
Кроме того, были запланированы создание 
централизованной системы управления 
киберугрозами, разработка общенацио-
нальных требований к обеспечению кибер-
безопасности на уровне отдельных пользо-
вателей / устройств ввода информации для 
государственных организаций, внедрение 
соответствующих требований в системы 
управления цепочками поставок и государ-
ственных закупок и др.

Среди итогов саммита БРИКС в Бра зи-
лии в 2019 г. следует выделить инициативу 
Бра зилии о разработке двусторонних со-
глашений между странами БРИКС по ука-
занной тематике. При этом в документе 
выражается поддержка инициатив РГОС и 
ГПЭ, запущенных в 2019 году, а также под-
чёркивается важность работы ООН в обла-
сти противодействия преступному исполь-
зованию ИКТ34. 

В международном измерении Бразилия 
выдвигает на передний план развитие со-
трудничества в Латинской Америке наряду 
с другими характерными для документов 
такого уровня направлениями, такими как 
участие в многосторонних дискуссиях и 
заклю чение соответствующих междуна-
родных соглашений. Поставленная на на-
циональном уровне цель создания центра-
лизованной системы управления кибер-

угрозами открыто соотносится с моделями, 
принятыми в ряде зарубежных стран, 
в частности в Великобритании, где создан 
специальный Национальный центр кибер-
безопасности, координирующий усилия 
различных ведомств, а также частного биз-
неса в данной области35. 

На практике деятельность Бразилии 
в отношении международных переговоров 
по обеспечению кибербезопасности на-
правлена «вне БРИКС» и не во всём согла-
суется с российской позицией. В 2018 г. 
во время голосования по проекту резолю-
ции «Достижения в сфере информатиза-
ции и телекоммуникаций в контексте меж-
дународной безопасности», предложенной 
Россией для преодоления застоя в перего-
ворах по линии ГПЭ и предполагавшей 
создание РГОС, Бразилия воздержалась от 
голосования. Она мотивировала свою по-
зицию тем, что в дублировании работы 
ГПЭ нет необходимости [Стадник, 
Цветкова 2021: 75]. Для Бразилии харак-
терно стремление оставаться равноуда-
лённой от различных участников перего-
ворного процесса, эксперты также называ-
ют её кибердипломатию «колеблющейся» 
[Hurel 2022]. При этом смена курса 
Бразилии и её поддержка Будапештской 
конвенции отчасти были связаны с при-
ходом к власти политика правой ориента-
ции Ж. Болсонару. 

Представители Бразилии принимали 
участие в переговорах как в ГПЭ, так и в 
обоих созывах РГОС. Несмотря на то что 
официально Бразилия не поддержала 
Парижский призыв к доверию и безопас-
ности в киберпространстве на федераль-
ном уровне, представленный Францией 
в ноябре 2018 года36, о поддержке инициа-

33 Brazilian Digital Transformation Strategy. 2018. URL: https://www.gov.br/mcti/pt-br/centrais-de-
conteudo/comunicados-mcti/estrategia-digital-brasileira/digitalstrategy.pdf (accessed: 11.12.2023).

34 Декларация Бразилиа по итогам XI саммита государств–участников БРИКС. 2019. URL: https://
www.ranepa.ru/images/News_ciir/Project/BRICS_new_downloadings/2019/11th_BRICS_Summit_rus.
pdf (дата обращения: 18.05.2023).

35 Hurel L.M. Cybersecurity in Brazil: an analisys if the national strategy. Ingrape institutr strategic 
paper 51. April 2021. ULR: https://igarape.org.br/wp-content/uploads/2021/04/SP-54_Cybersecurity-
in-Brazil.pdf (дата обращения: 15.12.2023).

36 Paris Call for Trust and Security in Cyberspace – URL: https://pariscall.international/en/call 
(accessed: 11.09.2022).
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тивы заявили штат Сан-Паулу и не менее 
десятка бразильских частных компаний и 
организаций гражданского общества. Что 
касается инициатив Программы действий 
по продвижению ответственного поведе-
ния государств в киберпространстве, пред-
ложенной изначально Францией и Египтом 
в 2020 году37, а затем получившей развитие 
в 2022 году38 и ориентированной на замену 
РГОС институциональным механизмом 
Программы действий, Бразилия к ней 
не присоединилась. 

Бразилия поддерживает работу над 
Конвенцией ООН по противодействию 
преступному использованию ИКТ, одна-
ко она также присоединилась и к Буда-
пешт ской конвенции Совета Европы, 
кото рую Россия, Китай и ЮАР рассмат-
ривают как вступающую в противоречие 
с принципом соблюдения государствен-
ного суверени тета. Таким образом, ИКТ-
безопасность нельзя отнести к числу основ-
ных внешнеполитических приоритетов 
государства, что объясняет меньшую по 
сравнению с другими участниками БРИКС 
заинтересованность в развитии и институ-
циональном углублении взаимодействия 
в данной области и несколько переменчи-
вую внешнеполитическую линию. Брази-
лия более всего заинтересована в противо-

действии ИКТ-преступности на междуна-
родном уровне.

Россия

Россия является государством с разви-
той цифровой экономикой. Согласно ин-
дексу ИКТ развития МСЭ от 2017 года, 
Россия занимала 45-е место и характеризо-
валась высоким уровнем проникновения 
сетей связи39. К 2023 г. Россия сохранила 
высокий цифровой потенциал, несмотря 
на санкционное давление со стороны 
Запада. Во внешней политике Россия дела-
ет акцент на обеспечении международной 
информационной безопасности40 и укре-
плении цифрового суверенитета. Россия 
сталкивается со значительным числом атак 
в киберпространстве, что обуславливает 
внимание к данной проблематике41. Россия 
является лидером в продвижении темы ин-
формационной безопасности в рамках 
ООН и БРИКС [Бойко 2021; Крутских 
2022].

Российская позиция по вопросам ИКТ-
безопасности представлена в широком пе-
речне документов стратегического харак-
тера, среди которых Стратегия националь-
ной безопасности42, Доктрина информаци-
онной безопасности43, Концепция внеш-
ней политики44, Основы государственной 

37 Programme of Action (PoA) for advancing responsible state behaviour in cyberspace. 2020. URL: 
https://front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-future-of-cyber-
discussions-at-un-10-08-2020.pdf (accessed: 15.12.2023).

38 Programme of action to advance responsible State behaviour in the use of information and 
communications technologies in the context of international security. A/C.1/77/L.73. URL: https://
digitallibrary.un.org/record/3991743?ln=ru (accessed: 15.12.2023).

39 Measuring the Information Society Report 2017. Volume 1. International Telecommunication Union. 
URL: https://www.itu.int/en/ITU-D/Statistics/Documents/publications/misr2017/MISR2017_Volume1.
pdf (accessed: 18.12.2023).

40 Указ Президента России №229 «Об утверждении Концепции внешней политики Российской 
Федерации». URL: http://static.kremlin.ru/media/events/files/ru/udpjZePcMAycLXOGGAgmVHQDIoFCN2
Ae.pdf (дата обращения: 18.05.2023).

41 Интервью заместителя Секретаря Совета Безопасности России О. Храмова. 2022. URL: http://
www.scrf.gov.ru/news/allnews/3217/ (дата обращения: 19.12.2023).

42 Указ Президента Российской Федерации от 02.07.2021 №400 «О Стратегии национальной 
безопасности Российской Федерации». URL: http://www.kremlin.ru/acts/bank/47046 (дата обраще-
ния: 11.09.2022).

43 Указ Президента Российской Федерации от 05.12.2016 №646 «Об утверждении Доктрины 
информационной безопасности Российской Федерации». URL: http://kremlin.ru/acts/bank/41460 
(дата обращения: 11.09.2022).

44 Указ Президента России №229 «Об утверждении Концепции внешней политики Российской 
Федерации». URL: http://static.kremlin.ru/media/events/files/ru/udpjZePcMAycLXOGGAgmVHQDIoFCN2
Ae.pdf (дата обращения: 18.05.2023).
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политики в области международной ин-
формационной безопасности45 а также 
Стратегия развития информационного об-
щества в Российской Федерации на 2017 – 
2030 годы46. 

В международном измерении в качестве 
ключевой задачи рассматривается форми-
рование системы международной инфор-
мационной безопасности в интересах 
эффек тивного противодействия попыт-
кам использования ИКТ в военных и иных 
целях, противоречащих международному 
праву, прежде всего путем создания соот-
ветствующих международно-правовых 
меха низмов. Стратегия национальной 
безо пасности Российской Федерации ста-
вит во главу угла установление между-
народно-правового режима обеспечения 
безо пасности в сфере использования ИКТ. 
Концеп ция внешней политики указывает 
на то, что возможности информационно-
коммуникационных технологий всё чаще 
используются для решения внешнеполити-
ческих задач, в том числе в военно-полити-
ческом измерении47. Наконец, Стратегия 
развития информационного общества в 
Российской Федерации на 2017–2030 годы 
содержит несколько важных моментов, ка-
сающихся деятельности России в области 
ИКТ-безопасности на международной аре-
не. Данная Стратегия акцентируется на 
создании международных механизмов обе-

спечения доверия в сети Интернет48. Таким 
образом, проблематика ИКТ-безопасности 
является важнейшим направлением внеш-
ней политики России, долгосрочной целью 
является формирование международно-
правового режима в данной области.

Среди стран БРИКС Россия является 
наиболее последовательным и активным 
сторонником выработки универсальной 
регуляторной рамки в области ИКТ-
безопасности. Именно Москва в 1998 г. 
инициировала обсуждение данной пробле-
матики в ООН49, а в период стагнации пе-
реговоров в формате ГПЭ предложила 
инициативу по созыву РГОС. Проработка 
вопроса о содержании резолюции по во-
просам кибербезопасности велась усилия-
ми России не только в ООН, но и в ШОС, 
что способствовало достижению междуна-
родного консенсуса относительно учреж-
дения дополнительного переговорного 
формата50. 

В Концепции участия Российской Феде-
рации в объединении БРИКС, утвержден-
ной Президентом Российской Федерации 
в феврале 2013 года51, в числе основных 
целе й России в области сотрудничества 
со странами–участницами БРИКС по во-
просам международной безопасности заяв-
лены сотрудничество в интересах обеспе-
чения международной информационной 
безопасности, использование возможно-

45 Указ Президента Российской Федерации от 12.04.2021 №213 «Об утверждении Основ госу-
дарственной политики Российской Федерации в области международной информационной безопас-
ности». URL: http://static.kremlin.ru/media/events/files/ru/RR5NtCWkkZPTuc5TrdHURpA4vpN5UTwM.
pdf (дата обращения: 11.09.2022).

46 Указ Президента Российской Федерации от 09.05.2017 №203 «О Стратегии развития инфор-
мационного общества в Российской Федерации на 2017–2030 годы». URL: https://base.garant.
ru/71670570/ (дата обращения: 11.09.2022).

47 Указ Президента России №229 «Об утверждении Концепции внешней политики Российской 
Федерации». URL: http://static.kremlin.ru/media/events/files/ru/udpjZePcMAycLXOGGAgmVHQDIoFCN2
Ae.pdf (дата обращения: 18.05.2023).

48 Указ Президента Российской Федерации от 09.05.2017 №203 «О Стратегии развития инфор-
мационного общества в Российской Федерации на 2017–2030 годы». URL: https://base.garant.
ru/71670570/ (дата обращения: 11.09.2022).

49 Резолюция Генеральной Ассамблеи ООН A/RES/53/70 от 4 декабря 1998 г. «Достижения 
в сфере информатизации и телекоммуникаций в контексте международной безопасности». 
URL:https://digitallibrary.un.org/record/ 265311?ln=ru (дата обращения: 15.12.2023).

50 РФ вместе со странами ШОС представит проект резолюции ГА ООН по кибербезопасности. 
URL: https://tass.ru/politika/4811804 (дата обращения: 11.09.2022).

51 Концепция участия Российской Федерации в БРИКС. Утв. Президентом России в 2013 г. URL: 
http://static.kremlin.ru/media/events/files/41d452a8a232b2f6f8a5.pdf (дата обращения: 15.12.2023).
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стей БРИКС для продвижения инициатив 
в этом направлении в рамках различных 
международных форумов и организаций, 
прежде всего ООН, и укрепление в форма-
те БРИКС сотрудничества в области про-
тиводействия использованию ИКТ в во-
енно-политических, террористических и 
криминальных целях, а также в целях, 
противоречащих обеспечению междуна-
родного мира, стабильности и безопас-
ности. Таким образом, Россия придает 
важное значение развитию и углублению 
сотрудничества на уровне БРИКС по во-
просам международной информационной 
безопасности. 

В конце 2021 г. Россия и США совместно 
выдвинули проект резолюции по вопросам 
кибербезопасности, которая была одобрена 
Генеральной Ассамблеей без голосования52. 
Резолюция закрепила возможность выра-
ботки дополнительных обязательных пра-
вил поведения государств в киберпрост-
ранстве с поправкой «при необходимости». 
Руководствуясь соображениями о необхо-
димости создания широких форматов регу-
лирования отношений в киберпростран-
стве против узких «коалиций желающих», 
к формированию которых может привести 
упомянутая ранее инициатива Франции, 
Россия не вошла в число сторонников 
Парижского призыва [Чихачев 2022], но 
несколько крупных отечественных ИТ-
компаний заявили о его поддержке. 

В 2022 г. в ходе 77-й сессии ГА ООН 
Рос сия вынесла на обсуждение проект ре-
золюции «Достижения в сфере информа-
тизации и телекоммуникаций в контексте 
международной безопасности»53, ориенти-
рованной на продолжение работы РГОС 
ООН после 2023 года; среди стран–членов 

БРИКС только Китай выступил в роли ко-
спонсора документа54. 

Россия является лидером международ-
ного сотрудничества на уровне БРИКС по 
вопросам международной информаци-
онной безопасности, при этом в данную 
область Россия включает широкий круг 
вопросов – противодействие военно-по-
литическим угрозам, ИКТ-преступности и 
экстремизму в сети, защиту цифрового 
суве ренитета от внешнего вмешательства, 
а также вопросы управления Интернетом. 
В долгосрочной перспективе Россия ори-
ентирует международное сообщество и 
БРИКС на заключение юридически обяза-
тельных соглашений в сфере ИКТ-без о-
пасности на глобальном и региональном 
уровнях. 

Индия
Несмотря на то что Индия – один из 

крупнейших в мире поставщиков информа-
ционно-коммуникационных услуг, степень 
разработанности системы приоритетов и 
планов действий в области ИКТ-безо пас-
ности остается достаточно низкой. Это объ-
ясняется тем, что до недавнего времени ин-
дийское руководство не придавало значе-
ния рискам противостояния в циф ровом 
пространстве [Куприянов 2019]. Факти-
чески, полноценное развитие системы про-
тивостояния возникающим угрозам нача-
лось только в 2018 году, в результате чего к 
настоящему моменту для анализа мы можем 
отобрать только два документа – актуаль-
ную версию Стратегии национальной безо-
пасности Индии и Националь ную политику 
в области цифровых коммуникаций. 

Стратегия национальной безопасности 
Индии55 содержит небольшой перечень 

52 Генассамблея ООН приняла резолюцию России и США по киберсфере. URL: https://tass.ru/
mezhdunarodnaya-panorama/13127057?utm_source=google.com&utm_medium=organic&utm_
campaign=google.com&utm_referrer=google.com (дата обращения: 11.09.2022).

53 Генассамблея ООН приняла несколько российских резолюций по безопасности и разоружению. 
URL: https://tass.ru/mezhdunarodnaya-panorama/16533015 (дата обращения: 18.05.2023).

54 Манхэттенские проекты. Как Россия и западные страны продвигают в ООН конкурирующие 
резолюции по кибербезопасности. URL: https://www.kommersant.ru/doc/5651792 (дата обращения: 
18.05.2023).

55 India’s National Security Strategy. The Government of India, 2019. URL: https://manifesto.inc.in/
pdf/national_security_strategy_gen_hooda.pdf (accessed: 11.09.2022).
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угроз и предполагаемых направлений дей-
ствий в контексте ИКТ-безопасности. 
Среди угроз авторы Стратегии выделяют 
киберпреступность, возможность приме-
нения кибероружия против элементов кри-
тической инфраструктуры страны, исполь-
зование социальных медиа для воздействия 
на население с целью «разобщения людей, 
распространения пропаганды и ослабле-
ния веры в правительство»56. Незащи щён-
ность персональных данных рассматрива-
ется как предпосылка к распространению 
персонифицированной недостоверной 
инфор мации. В связи с этим в числе клю-
чевых задач заявляется реализация требо-
ваний о локализации пользовательских 
данных наряду с более детализированным 
перечнем шагов по противодействию ис-
пользованию кибервооружений, в частно-
сти создание единого центра принятия ре-
шений (киберкомандования) и наращива-
ние потенциала в деле выявления источни-
ка кибератак, которые следует рассматри-
вать как недружественные акты и наруше-
ние государственного суверенитета.

Приоритет защиты государственного 
«цифрового суверенитета» подчеркивается 
в Национальной политике в области циф-
ровых коммуникаций57, в которой сделан 
акцент на экономическом потенциале 
ИКТ. Данное направление включает в себя, 
в первую очередь, принятие шагов для 
защи ты пользовательских данных от не-
санкционированного доступа, поддержку 
местных поставщиков услуг и продукции, 
повышение эффективности органов, осу-
ществляющих надзор в сфере лицензиро-
вания коммуникационной продукции, 
продвижение национальных интересов 
в контексте формулирования международ-

ных отраслевых стандартов. Таким обра-
зом, на данном направлении политика 
Индии представляется схожей с позицией 
КНР по вопросам безопасности данных, 
а акцент на цифровом суверенитете сбли-
жает позицию Индии с позицией России. 

Индия поддерживает включение вопро-
сов ИКТ-безопасности в повестку ООН и 
БРИКС. Показательно, что в 2021 г. сам-
мит БРИКС в Индии с подачи председа-
тельствующей стороны был озаглавлен как 
«Партнёрство БРИКС во имя глобальной 
стабильности, безопасности и процвета-
ния». При этом упор Индия сделала на 
вопро сы антитеррористического сотруд-
ничества. В документе также отмечается 
значимость сотрудничества в области 
ИКТ-безопасности и утверждается, что 
необхо дима «разработка межправитель-
ственного соглашения БРИКС о сотрудни-
честве в области обеспечения безопасности 
в сфере использования ИКТ и двусторон-
них соглашений между государствами объ-
еди нения»58. Отдельный акцент сделан на 
центральной роли ООН на данном направ-
лении и поддержке работы в области раз-
работки в рамках ООН всеобъемлющей 
конвенции о противодействии использова-
нию ИКТ в преступных целях59. При этом 
Индия поддерживает также и форматы 
сотруд ничества, предлагаемые странами 
Запада, в том числе ГПЭ последнего созы-
ва. Индия официально не присоедини-
лась к числу стран, поддержавших Париж-
ский призыв60, но более 50 индийских 
частных компаний и организаций граж-
данского общества выразили свою под-
держку данному своду необязательных 
принципов. Это наибольший показатель 
среди стран БРИКС. Индия наряду с Китаем 

56 Оригинальный текст: «to sow discord amongst people, spread propaganda and weaken faith in the 
government» (India’s National Security Strategy. The Government of India, 2019. URL: https://manifesto.
inc.in/pdf/national_security_strategy_gen_hooda.pdf (accessed: 11.09.2022).

57 National Digital Communications Policy. The Government of India 2018. URL: https://dot.gov.in/
sites/default/files/EnglishPolicy-NDCP.pdf (accessed: 11.09.2022).

58 Нью-Делийская декларация XIII саммита БРИКС от 2021 г. URL: https://www.ranepa.ru/ciir/
briks/predsedatelstva/briks-indiyskoe-predsedatelstvo-2021-g/New%20Delhi%20Declaration%20
2021%20RUS.pdf (дата обращения: 11.09.2022).

59 Там же.
60 Paris call for trust and security in cyberspace. 2018. URL: https://pariscall.international/en/ 

(accessed: 15.12.2023).
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не вошла в число спонсоров российско-
американской резолюции 2021 г. При этом 
Индия не поддержала и предложенную 
Францией в 2020 г. Про грам му действий 
в области ответственного поведения 
в ИКТ-среде61, а также и Декла рацию за 
будущее Интернета 2022 года, предложен-
ную США62. Тем не менее в 2022 г. Индия 
проголосовала в поддержку предложен-
ной Фран цией резолюции 77-й ГА ООН 
«Программа действий по поощрению 
ответ ственного поведения государств при 
использовании информационно-комму-
никационных технологий в контексте меж-
дународной безопасности»63, которая пред-
лагает создать Программу действий как 
альтернативу предложенной Россией РГОС 
[Зиновьева 2023]. 

Индия рассматривает ИКТ как важней-
ший двигатель экономического роста и 
развития, поэтому заинтересована в со-
трудничестве в сфере ИКТ-безопасности, 
в том числе формировании международ-
но-правового режима под эгидой ООН, 
основанного на принципах уважения циф-
рового суверенитета, а также заключения 
формальной договоренности по ИКТ-
безопасности в рамках БРИКС. Важным 
приоритетом также является противодей-
ствие преступному использованию ИКТ и 
цифровому терроризму. Несмотря на то 
что Индия вынуждена учитывать позицию 
стран Запада, продвигающих альтернатив-
ное видение режима кибербезопасности, 
по многим параметрам ее приоритеты в 
сфере ИКТ-безопасности близки к пози-

ции России и КНР, что повышает ее заин-
тересованность в институционализации 
взаимодействия и способствует активному 
участию в сотрудничестве на уровне 
БРИКС в сфере ИКТ-безопасности. 

Китай

Китай известен как один из лидеров 
в области регулирования киберпростран-
ства, притом китайский подход можно оха-
рактеризовать как один из самых жёстких 
с точки зрения обеспечения цифрового 
суве ренитета. Китай наряду с США являет-
ся лидером в развитии прорывных цифро-
вых технологий64, в том числе больших 
данных, интернета вещей и машинного 
обучения. Китай реализует инициативу 
«Один пояс – один путь», которая включа-
ет компонент «Цифрового шёлкового пу-
ти», ориентированный на построение циф-
ровой инфраструктуры в развивающихся 
странах65. Таким образом, для Китая прио-
ритетны экономические аспекты цифрово-
го развития, однако для их реализации не-
обходимо обеспечить высокий уровень 
безопасности.

Формирование нормативной базы по-
литики Китая в рассматриваемой области 
берёт начало в момент учреждения Нацио-
нальной координационной группы по ки-
бербезопасности и информационной безо-
пасности, итогом работы которой стала 
первая версия специализированной нацио-
нальной стратегии [Ромашкина, Задре май-
лова 2020: 124]. Действующая версия Стра-
тегии была принята в 2016 году66. В рамках 

61 Program of Action for advancing responsible states bahaviour in cyberspace. 2020. URL: https://
front.un-arm.org/wp-content/uploads/2020/10/joint-contribution-poa-future-of-cyber-discussions-at-
un-10-08-2020.pdf (accessed: 15.12.2023).

62 Declaration for the future of Internet. White House, 2022. https://www.whitehouse.gov/wp-content/ 
uploads/2022/04/Declaration-for-the-Future-for-the-Internet_Launch-Event-Signing-Version_FINAL.pdf

63 Programme of action to advance responsible State behaviour in the use of information and 
communications technologies in the context of international security. A/C.1/77/L.73 2022. URL: https://
digitallibrary.un.org/record/3991743?ln=ru (accessed: 15.12.2023).

64 UNCTAD Digital Economy Report. 2021. URL: https://unctad.org/publication/digital-economy-
report-2021  (accessed: 15.12.2023).

65 Action plan on the belt and road initiative. People Republic of China, 2015. URL: https://english.
www.gov.cn/archive/publications/2015/03/30/content_281475080249035.htm (accessed: 15.12.2023).

66 Неофициальный перевод с китайского на английский язык представлен здесь: National 
Cyberspace Security Strategy. URL: https://chinacopyrightandmedia.wordpress.com/2016/12/27/
national-cyberspace-security-strategy/ (дата обращения: 11.09.2022).
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упомянутой Стратегии киберугрозы рас-
сматриваются в числе основных препят-
ствий экономическому росту, политиче-
ской и экономической безопасности; сре-
ди возможных последствий применения 
возможностей ИКТ для противоправных и 
враждебных действий упоминаются нару-
шение работы критической инфраструкту-
ры, в частности транспортной и энергети-
ческой инфраструктуры, распространение 
недостоверной информации, гражданские 
беспорядки, свержение действующих по-
литических режимов. В качестве меры про-
тиводействия реализуется политика кон-
троля онлайн-активности в интересах пре-
сечения противоправной деятельности, 
в особенности призывов к гражданскому 
неповиновению и сепаратизму, закрепле-
ние социалистических ценностей как не-
отъемлемого элемента онлайн-культуры, 
развития кадрового резерва и националь-
ной технологической базы. Правовую базу 
заявленных действий формируют Закон 
о противодействии терроризму (2015)67, 
Закон о кибербезопасности (2016)68 и Поста-
новление о защите безопасности критиче-
ской информационной инфраструктуры 
(2021)69.

В июне 2021 г. Пекин принял новый 
Закон о безопасности данных, который 
определяет более строгие требования к об-
работке важных данных, основных данных 
о состоянии и конфиденциальных данных 
и распространяет на всю автоматизиро-

ванную обработку данных требование со-
блюдать Многоуровневую схему защиты, 
предусмотренную Законом о кибербезо-
пас ности, расширяет обязательства по ло-
кализации данных на вышеупомянутые 
важные данные70.

Приоритеты внешней политики Китая 
в области ИКТ-безопасности более под-
робно раскрываются в Стратегии междуна-
родного сотрудничества в киберпростран-
стве, принятой в 2017 году71. Стратегия 
закреп ляет принцип отказа от стремления 
к гегемонии на пространстве Интернета, 
недопущение вмешательства во внутрен-
ние дела при помощи возможностей ИКТ и 
приоритетность реализации государствен-
ного суверенитета в информационном 
пространстве [Ромашкина, Задремайлова 
2021: 130]. Авторы Стратегии выступают за 
создание системы регулирования отноше-
ний в киберпространстве на основе согла-
сованных правил и норм, выработанных на 
базе равного участия и недискриминации.

В 2020 г. Китай представил Глобальную 
инициативу в области безопасности дан-
ных72, в которой постулируется значимость 
суверенитета в цифровом пространстве и 
центральная роль ООН в области управле-
ния данными и обеспечении международ-
ной информационной безопасности. 

В то же время Китай не выступил в каче-
стве ко-спонсора российско-американ-
ской резолюции 2021 года, но не поддер-
жал и прозападные инициативы в данной 

67 Counterterrorism Law of the People's Republic of China (Order No. 36 of the President of the PRC). 
URL: https://www.ilo.org/dyn/natlex/natlex4.detail?p_lang=en&p_isn=103954&p_country=CHN&p_
count=1189 (accessed: 11.09.2022).

68 Неофициальный перевод с китайского на английский язык представлен здесь: China 
Cybersecurity Law. URL: https://d-russia.ru/wp-content/uploads/2017/04/China-Cybersecurity-Law.pdf 
(accessed: 11.09.2022).

69 Gong J., Yue C. China Released Regulation on Critical Information Infrastructure. Bird & Bird. 2021. 
[Электронный ресурс]. – Режим доступа: https://www.twobirds.com/en/insights/2021/china/china-
released-regulation-on-critical-information-infrastructure (accessed: 04.08.2022).

70 Data Security Law of China. 2021. URL: https://digichina.stanford.edu/work/translation-data-
security-law-of-the-peoples-republic-of-china/ (accessed: 15.12.2023).

71 International Strategy of Cooperation on Cyberspace. China, 2017. URL:  https://www.fmprc.gov.
cn/mfa_eng/wjb_663304/zzjg_663340/jks_665232/kjlc_665236/qtwt_665250/201703/
t20170301_599869.html#:~:text=The%20strategic%20goal%20of%20China's,peace%2C%20
security%20and%20stability%20in (accessed: 11.09.2022).

72 Global Initiative on Data Security. The Government of China, 2020. URL: https://www.fmprc.gov.
cn/mfa_eng/wjdt_665385/2649_665393/202009/t20200908_679637.html (accessed: 
18.05.2023).
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области. Например Китай, как и другие 
страны БРИКС, официально не поддержал 
Парижский призыв на государственном 
уровне. Среди представителей частного 
сектора и организаций гражданского обще-
ства только одна компания заявила о под-
держке данной инициативы. Что касается 
инициатив США и стран Запада с сильным 
политическим компонентом, таких как 
Декларация о будущем Интернета73 и 
Программа действий в области поощре-
ния ответственного поведения государств 
в киберпространстве74, Китай выступил 
однозначно против. 

В ходе саммита БРИКС в Пекине в 2022 г. 
акцент был сделан на вопросах обеспе-
чения информационной безопасности. 
В частности, в Пекинской декларации под-
черкивалась «необходимость развития 
практического сотрудничества в рамках 
БРИКС посредством осуществления “до-
рожной карты” в обеспечении безопасно-
сти в сфере использования ИКТ и в рамках 
деятельности Рабочей группы БРИКС по 
вопросам безопасности в сфере использо-
вания ИКТ»75. В документе отмечается так-
же прогресс, достигнутый в рамках 
Специального комитета ООН по разработ-
ке всеобъемлющей международной кон-
венции о противодействии использованию 
ИКТ в преступных целях76. 

 Таким образом, позиции России и 
Китая относительно основных параметров 
международного сотрудничества в сфере 
ИКТ-безопасности характеризуются наи-
большей близостью – обе страны высту-
пают за формирование международного 
режи ма в данной области, основанного на 
вестфальских принципах уважения сувере-
нитета, противопоставляя его продвигае-
мым США и их союзниками инициативам. 

Важными акцентами в позиции Китая 
явля ется также противодействие ИКТ-
преступности и ИКТ-терроризму и защита 
данных, которые рассматриваются как 
важнейший ресурс технологического и 
экономического развития. 

ЮАР

Несмотря на то что Южно-Африканская 
Республика входит в число лидеров цифро-
вого развития Африканского региона 
[Панцерев 2018: 14], вопрос обеспечения 
кибербезопасности с учетом всего много-
образия существующих угроз разработан 
в официальных документах и стратегиях 
ЮАР сравнительно неглубоко. Рамочная 
программа по обеспечению кибербезопас-
ности ЮАР была принята в 2015 году. При 
этом к тому моменту ЮАР уже вошла в 
мировой антирейтинг по числу случаев он-
лайн-мошенничества и других криминаль-
ных инцидентов77. В числе основных угроз 
кибербезопасности авторы Рамочной про-
граммы указали необходимость импорта 
важного для обеспечения надлежащего 
уровня защиты оборудования и техноло-
гий, слабость кадровой базы на фоне уве-
личения количества киберинцидентов по-
следних лет. Было предложено наладить 
эффективную координацию действий госу-
дарственных органов и учредить специали-
зированный координирующий орган. Ос-
новные координирующие функции были 
возложены на Хаб кибербезопасности 
(Cybersecurity Hub), ответственный также 
за выработку документов стратегического 
характера.

Достаточно длительное время занял 
процесс адаптации национального зако-
нодательства ЮАР к реалиям распростра-
няющейся киберпреступности. Первый 

73 Declaration for the Future of the Internet. White House, 2022. URL: https://www.state.gov/
declaration-for-the-future-of-the-internet (accessed: 18.05.2023).

74 General Assembly official records, 77th session : 46th plenary meeting, Wednesday, 7 December 
2022, New York. URL: https://digitallibrary.un.org/record/4009684?ln=en (accessed: 18.05.2023).

75 Пекинская декларация XIV саммита БРИКС от 23 июня 2022 года. URL: http://www.kremlin.ru/
supplement/5819 (дата обращения: 15.12.2023).

76 Там же.
77 The National Cybersecurity Policy Framework. South African Republic, 2015. URL:: https://www.

gov.za/sites/default/files/gcis_document/201512/39475gon609.pdf (дата обращения: 11.09.2022).
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проект Закона о киберпреступлениях был 
представлен в августе 2015 года; процесс 
доработки занял около полутора лет, 
в резуль тате чего на рассмотрение пар ла-
мента он был направлен только в начале 
2017 года. Принятие закона в его исход-
ной форме активно поддерживалось сто-
ронниками экс-президента Джейкоба 
Зумы, но встретило сильное сопротивле-
ние оппозиции – согласно распростра-
ненной оценке, в своей исходной редак-
ции Закон «не проводит различий между 
шпионажем и работой журналистов» и 
может послужить в качестве инструмента 
давления на медиа на фоне участившихся 
скандалов с участием представителей ад-
министрации Зумы78. Уже после отставки 
Зумы и выдвижения обвинений в корруп-
ции79 Закон дважды прошел обществен-
ное обсуждение в 2018 и 2019 годах; в кон-
це 2020 г. его поддержали обе палаты 
парламента ЮАР. Президент Рамапоса 
подписал Закон в мае 2021 г. с условием 
вступления в силу с 1 декабря 2021 года80. 
До принятия Закона о киберпреступлени-
ях компетентные органы ЮАР руковод-
ствовались положениями Уголовно-про-
цессуального кодекса, что вкупе с отсут-
ствием четких определений затрудняло 
расследование преступлений, совершен-
ных в киберпространстве81.

Руководство ЮАР последовательно 
зани мает скептическую позицию в отно-
шении международных соглашений, каса-
ющихся ИКТ-безопасности, несмотря на 
заявленный в рамках Рамочной програм-

мы приоритет развития международного 
сотрудничества. В этом контексте показа-
телен пример Конвенции Африканского 
союза (АС) по вопросам кибербезопасно-
сти и защиты данных82 [Orji 2018], в отно-
шении которой ЮАР заняла позицию 
«афро скептика», отказавшись от её рати-
фикации. 

Как и другие партнеры по БРИКС, ЮАР 
не вошла в число стран, поддержавших 
Парижский призыв, а общее количество 
поддержавших Призыв южноафриканских 
частных компаний и организаций граж-
данского общества не превышает двадцати. 
При этом ЮАР поддержала проект россий-
ско-американской резолюции 2021 года, 
но не присоединилась к Программе дей-
ствий по продвижению правил ответствен-
ного поведения государств в киберпро-
странстве. В 2022 г. в ходе 77-й сессии ГА 
ООН ЮАР выступила в поддержку россий-
ского проекта резолюции по международ-
ной информационной безопасности. Вме-
сте с тем ЮАР присоединилась к Буда-
пешт ской конвенции Совета Европы от 
2001 года, что не препятствует её участию 
в переговорном процессе ООН по выработ-
ке Конвенции по противодействию пре-
ступному использованию ИКТ и поддерж-
ке данной инициативы на уровне БРИКС. 
В рамках второй Йоханнесбургской декла-
рации БРИКС отмечалась приверженность 
продолжению работы «по выработке Кон-
венции по противодействию ИКТ-пре-
ступности в ООН, а также формирования 
нормативно-правовых рамок БРИКС по 

78 Raymond Joseph: South Africa's Cybercrimes and Cybersecurity Bill is deeply flawed. URL: https://
www.indexoncensorship.org/2016/01/raymond-joseph-south-africa-cybercrimes-and-cybersecurity-bill/ 
(accessed: 11.09.2022).

79 Zuma in the dock: South Africa's ex-president faces corruption charges. URL: https://www.
theguardian.com/world/2018/apr/06/south-africa-jacob-zuma-court-corruption-charges (accessed: 
11.09.2022).

80 South Africa's newly enacted sections of the Cybercrimes Act 19 of 2020 and what you need to 
know to be compliant. URL:  https://www.dentons.com/en/insights/articles/2021/december/6/newly-
enacted-sections-of-the-cybercrimes-act-19-of-2020-and-what-you-need-to-know-to-be-compliant 
(accessed: 11.09.2022).

81 South Africa lays down the law on cybercrime. URL: https://issafrica.org/iss-today/south-africa-
lays-down-the-law-on-cybercrime (accessed: 11.09.2022).

82 African Union Convention on Cyber Security and Personal Data Protection. 2014. URL: https://
au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_
and_personal_data_protection_e.pdf (accessed: 11.09.2022).
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вопро сам обеспечения безопасности в сфе-
ре использования ИКТ»83. 

Таким образом, ЮАР демонстрирует 
меньшую по сравнению с другими члена-
ми БРИКС заинтересованность в развитии 
взаимодействия в данной области, однако 
поддерживает инициативы БРИКС на дан-
ном направлении на площадке ООН, а так-
же подписание межправительственного со-
глашения в БРИКС.

Анализ стратегий и других важных в кон-
тексте национальной политики в области 
ИКТ-безопасности стран БРИКС докумен-
тов позволяет сделать следующие выводы. 
Во-первых, внутри объединения степень 
проработанности данной категории вопро-
сов находится на разных уровнях – Россия 
и Китай в настоящий момент обладают 
наиболее конкретизированной системой 
приоритетов и задач в области кибербезо-
пасности и, следовательно, дальше осталь-
ных партнёров ушли в отно шении законо-
дательного подкрепления обсуждаемых 
действий на национальном и международ-
ном уровнях. Именно Москва и Пекин 
наиболее активно из числа участников 
БРИКС участвуют в международной дис-
куссии по исследуемому вопросу, а внутри 
дуэта инициатива чаще всего исходит от 
России. Тройка Бразилия–Индия–ЮАР 
заметно отстаёт в данном отношении, что в 
целом коррелирует с оценочным уровнем 
цифровой развитости государств БРИКС 
[Игнатов 2020]. Во-вторых, характер вы-
двигаемых приоритетов в области кибербе-
зопасности различается между партнёрами 
по объединению. Россия, Китай и Индия 
склонны прямо или косвенно включать 
в сферу международной информационной 
безопасности работу с информацией, рас-
пространяемой посредством сетей цифро-
вой связи, что значительно расширяет сфе-
ру предполагаемых угроз. Подход Бразилии 
и ЮАР носит более прикладной характер и 
предполагает работу, в первую очередь, 
с традиционными вызовами кибербез о-

пасности (в частности, с потенциалом ис-
пользования ИКТ как средства осущест-
вления киберпреступлений). Разбивка на 
тройку Россия–Китай–Индия и двойку 
Бразилия–ЮАР в целом соответствует рас-
смотренной в [Игнатов 2022] концепции 
слабого (ограниченное вмешательство госу-
дарства в обеспечение кибербезопасности, 
инициатива на стороне частных компаний) 
и сильного цифрового суверенитета (вопро-
сы кибербезопасности поднимаются до 
уровня проблемы национальной безопас-
ности и подкрепляются соответствующими 
действиями). Несмотря на то что в акаде-
мической литературе данные страны отно-
сят к «ястребам суверенитета» [Панова 
2015], в действительности трактовка на-
полнения цифрового суверенитета со сто-
роны государств несколько различается. 
Акцент на значимости цифрового сувере-
нитета обуславливает незначительное вни-
мание к координации деятельности него-
сударственных игроков БРИКС в рамках 
режима ИКТ-безопасности, так как прио-
ритетом является межгосударственная ко-
ординация. 

* * *
В рамках представленной работы было 

решено несколько исследовательских задач. 
Авторы предложили уточнённое опреде-
ление понятия ИКТ-безопасность, которое 
затем было использовано при исследо-
вании национальных приоритетов стран–
членов БРИКС и решений, принятых 
в рамках объединения по интересующему 
вопросу. 

Анализ документов стратегического пла-
нирования пяти стран показал, что все они 
привержены нормам уважения государ-
ственного суверенитета в ИКТ-среде и ви-
дят её как основу международного режима 
в данной области. Проведённый анализ по-
зволил разделить страны БРИКС на две 
группы. В первую группу были включены 
Россия, Китай и Индия, которые деклари-

83 Вторая Йоханнесбургская декларация стран БРИКС. 24 августа 2023 года. URL: http://static.
kremlin.ru/media/events/files/ru/ls471x8ogLBhjRQx05ufVB2uzMFo1kWs.pdf (дата обращения: 
15.12.2023).
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руют и реализуют подход к обеспечению 
ИКТ-безопасности, ориентированный на 
включение в её предметную область вопро-
сов регулирования содержания контента 
глобального Интернета и её технической 
безопасности (данный подход отражает 
исполь зуемая терминология – междуна-
родная информационная безопасность 
[Зиновьева, Мищишина 2022]), а также 
уделяющий значительное внимание про-
блематике информационной безопасности. 
Ко второй группе были отнесены Бразилия 
и ЮАР, позиция которых фокусируется на 
наращивании потенциала и преодолении 
цифрового разрыва. В меньшей степени 
они ориентированы на регулирование циф-
рового контента. Все государства поддер-
живают необходимость международного 
сотрудничества в области противодействия 
преступному использованию ИКТ в рамках 
специального комитета ГА ООН на основа-
нии уважения принципа государственного 
суверенитета. При этом Индия проявляет 
бо́льшую активность в области развития 
сотруд ничества БРИКС в сфере ИКТ-без о-
пас ности по сравнению с Бразилией и 
ЮАР. Во всех странах–участницах БРИКС 
можно отметить растущее внимание к во-
просам обеспечения безопасности данных. 

Россия и Китай определяют направле-
ние многосторонней дискуссии внутри 
БРИКС по исследуемому вопросу. На гло-
бальном уровне в рамках ООН именно 
Россия продвигает проблематику междуна-
родной информационной безопасности, 
в то время как Китай в большей степени 
ориентирован на вопросы развития цифро-
вых технологий и поддержку проекта циф-
рового «Пояса и пути». Наибольшее соот-
ветствие позиции лидеров демонстрирует 
Индия, которая также склонна включать 
в проблематику кибербезопасности аспект 
регулирования оборота информации в циф-
ровой среде и, что немаловажно, контроль 
над её содержанием. Бразилия и ЮАР не 
заявляют подобные задачи в числе приори-
тетных, они в большей степени ориентиро-
ваны на проблему преодоления цифрового 
разрыва и наращивание потенциала в сфе-
ре цифровых технологий. Кроме того, 

Россия и Китай существенно опережают 
партнёров в отношении постановки стра-
тегических ориентиров и адаптации нацио-
нального законодательства к меняющейся 
международной конъюнктуре. 

БРИКС вносит существенный вклад 
в процесс формирования международного 
режима обеспечения кибербезопасности 
в части формулирования основных норм и 
принципов сотрудничества, которые под-
держивают все страны в рамках ООН. 
Общность подходов государств БРИКС 
к формированию системы международной 
информационной безопасности особенно 
наглядно подтвердилась в ходе принятия 
73-й сессией Генеральной Ассамблеи ООН 
российских проектов резолюций «Дости-
жения в сфере информатизации и телеком-
муникаций в контексте международной 
безопасности», а также «Противодействие 
использованию информационно-комму-
никационных технологий в преступных 
целя х». Таким образом, наибольшую эф-
фективность взаимодействие в рамках 
БРИКС демонстрирует в области коорди-
нации внешнеполитических курсов и под-
держки инициатив на уровне ООН. 

Ниже в табличной форме представлены 
результаты голосования и участия стран 
БРИКС в формировании международного 
режима ИКТ-безопасности (табл. 2). 
Данные в таблице демонстрируют высокую 
степень координации внешних политик 
государств в рамках ООН по вопросам 
формирования глобального режима ИКТ- 
безопасности. Вместе с тем в условиях 
нарас тающей международной конфликт-
ности принятие международных догово-
рённостей в рамках ООН в настоящее вре-
мя представляется маловероятным. В этом 
контексте представляется уместным сужение 
повестки БРИКС в исследуемой области. 

Сужение повестки БРИКС в области 
ИКТ-безопасности до взаимоприемлемых 
тем для обсуждения, например до противо-
действия экстремизму и терроризму в сети 
во всех их проявлениях, будет способст-
вовать углублению институционального 
сотрудничества в рамках объединения. 
Общим приоритетом также является про-
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тиводействие ИКТ-преступности, однако 
сотрудничество на данном направлении 
весьма успешно реализуется на площадке 
ООН, поэтому углубление взаимодействия 
в БРИКС представляется нецелесообраз-
ным, поскольку может отвлечь ресурсы и 
внимание от ооновского процесса. Сохра-
нение Россией и Китаем своих позиций 
относительно вопросов обеспечения ИКТ-
безопасности, требующих обсуждения и 
принятия многосторонних решений в рам-
ках БРИКС, позволит в будущем разре-
шить ряд вопросов прикладного характера, 
например наладить более широкий обмен 
информацией относительно противодей-
ствия распространению экстремистских 
материалов. 

В рамках предстоящих председательств, 
в частности российского председательства 
БРИКС в 2024 году, целесообразным пред-
ставляется направить переговоры в русло 
более детальной проработки вопросов, свя-
занных с обеспечением международной ин-
формационной безопасности. Приори-
тетными могут стать вопросы о принципах 
сотрудничества и мерах доверия при опре-
делении источников ИКТ-угроз, о функци-
онировании механизмов обеспечения до-
верия и верификации действий в ИКТ-про-
странстве. Важным пунктом также является 
определение согласованной позиции по 

инициативе А. Гуттериша – принятие ООН 
Глобального цифрового договора , в рамках 
которого также предполагается перехват 
повестки инициированной Россией РГОС 
ООН. Следование данному подходу может 
облегчить дальнейшее продвижение согла-
сованной позиции БРИКС в рамках более 
крупных площадок, в частности ООН. 

В настоящий момент достаточно сложно 
со всей определённостью говорить о пер-
спективах сближения позиций с новыми 
членами БРИКС по вопросам ИКТ-без о-
пасности. Некоторые из них, например 
Аргентина и Саудовская Аравия, имеют 
опыт участия в многосторонних инициати-
вах «Группы двадцати» вместе со страна-
ми–членами БРИКС, в то время как Еги-
пет, Иран, Эфиопия и ОАЭ не обладают 
подобными компетенциями. В то же время 
можно предположить, что Иран, в послед-
ние годы активно наращивающий собст-
венный киберпотенциал [Хегатуров 2019], 
может выступить в поддержку подхода 
России и Китая, основанного на максими-
зации цифрового суверенитета государства. 
Перспективы дальнейшего сближения рас-
ширенного БРИКС по вопросам обеспече-
ния ИКТ-безопасности будут во многом 
зависеть от эффективности согласования 
позиций в ходе предстоящего председа-
тельства России в БРИКС в 2024 году.

Таблица 2 
Результаты голосования по основным проектам и участие стран БРИКС  

в формировании международного режима ИКТ-безопасности

Бразилия Россия Индия Китай ЮАР

Поддержка выработки всеобъемлющего договора по МИБ 
(в рамках инициированной Россией РГОС) + + + + +

Поддержка выработки Конвенции по противодействию 
преступному использованию ИКТ + + + + +

Наличие двусторонних договорённостей с Россией по МИБ + + + + +

Поддержка резолюции России 2022 г. ГА ООН 
(о продлении мандата РГОС после 2025 года) + + + + +

Поддержка резолюции Франции 2022 года (PoA) + – + – +

Поддержка Парижского призыва, Декларации о будущем 
Интернета – – – – –

Участие в Будапештской конвенции 2001 г. + – – – +

Источник: составлено авторами.
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Abstract
The ubiquitous implementation of information and communication technologies (ICTs) is giving rise to 
cross-border security threats that require joint international responses. Fragmentation and growing 
conflict in the global information space complicates international cooperation within the UN to form a 
comprehensive global information security regime. Western countries actively support the formation of a 
cyber security regime based on Western values and promoted as a general initiative of the international 
community without taking into account the position of developing countries. An alternative approach 
focused on securing digital sovereignty is being promoted by many non-Western negotiating platforms, 
among which the BRICS occupies an important place. This article aims to assess the potential of BRICS 
influence in the framework of the international ICT security regime and the main directions of the BRICS 
activities in this area. In this paper, the BRICS agenda in the field of ICT security is studied on the basis 
of official documents of the annual summits and the main commitment made by the BRICS. The 
discourse analysis of the strategic planning documents of the BRICS countries allows to identify their 
priorities in the area under consideration, and to assess the potential for the implementation of the 
achieved obligations at the BRICS level. All the BRICS countries focus on ensuring sovereignty in the 
field of ICT. However, Russia, India and China consider digital development and ICT security as the most 
important direction of state policy and international cooperation; at the same time, they are more 
advanced in the field of digital technologies compared to other countries of the five and, as a result, are 
more vulnerable. In turn, Brazil and South Africa do not consider this area as a priority, placing more 
emphasis on ICT development and being more interested in access to technology and bridging the digital 
divide. However, all five countries are interested in solving the problem of extremism and terrorism in the 
digital sphere, which is also a promising area for the BRICS multilateral cooperation. A study of the voting 
of the BRICS countries in the UN and an analysis of their participation in alternative initiatives in the 
field of forming a cyber security regime promoted by Western countries showed the high efficiency of 
BRICS as a negotiating platform - the main contribution is made by developing a common position on 
the norms and principles of the international information security regime and their support at the UN 
level. Thus, BRICS can make a constructive contribution to the formation of the norms and principles of 
the international ICT security regime based on the principles of respect for state sovereignty, 
internationalization of the Internet governance, and counteraction to the criminal use of ICTs. An 
important advantage of BRICS in this area is the possibility of aggregating the interests and positions of 
developing countries.
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