
Резюме
Вопрос обеспечения безопасности информационного пространства стоит сегодня особенно 
остро. Развитие информационно-коммуникационных технологий и глобальной сети Интернет 
связано с регулярным возникновением новых вызовов национальной и международной безопас-
ности. В условиях открытости и свободы всемирной сети на передний план, помимо технологи-
ческих угроз, выходят угрозы содержательные. Попытку обратить внимание мирового сообще-
ства на эти вызовы предприняла Россия, представив в 2012 г. проект конвенции ООН об обеспе-
чении международной информационной безопасности. Однако появление этого документа 
обнаружило коренные противоречия Запада и Москвы по вопросам регулирования информаци-
онного пространства. Центральное противоречие связано с разницей в подходах к соотношению 
безопасности и свободы действий в информационной сфере. Западные страны настаивают на 
недопустимости цензурирования Интернет-контента. Россия и ряд стран ШОС указывают на 
угрозы злоупотребления свободой во всемирной сети в целях дестабилизации социально-поли-
тической ситуации в отдельных странах. Опасения российской стороны представляются оправ-
данными или, как минимум, заслуживающими совместного обсуждения и исследования.
Вопрос использования возможностей Интернета для осуществления информационного влияния 
в интересах других стран и их политических элит наиболее уместно рассматривать в контексте 
информационной политики государств. Давно перестав носить сугубо внутриполитический 
характер, она включает официальный и неофициальный компонент, различающиеся по исполь-
зуемым методам. На примере информационной политики США, осуществляемой через глобаль-
ные Интернет-сервисы, автор приходит к выводу о существовании двух потенциальных аспектов 
их использования в интересах конкретных стран. Прежде всего, речь идет о возможностях тех-
нологического манипулирования информационной повесткой дня, что вкупе с измеримостью 
поведения пользователей в Интернете создает широкие возможности по управлению внешней 
аудиторией. Вместе с тем ключевой проблемой остается подавляющее преобладание США в 
качестве основного источника информационной повестки дня и содержательного наполнения 
глобальных информационных площадок. Как следствие доминирования в информационном 
пространстве контента, которое отвечает интересам одной страны, создается информационный 
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По мере неостановимого совершенство-
вания информационных технологий все 
большую остроту приобретает проблема 
обеспечения национальной информацион-
ной безопасности и государственного суве-
ренитета в этой области. Число пользова-
телей сети Интернет во всем мире превы-
шает 2,3 млрд. человек. Ее влияние на все 
стороны жизни общества и государства 
нарастает, что влечет за собой возникнове-
ние новых, типологически более разноо-
бразных угроз. Интернет становится не 
только крупнейшим хранилищем инфор-
мации, накопленной человечеством, но и 
местом концентрации критической инфра-
структуры государственного и корпоратив-
ного управления, от которой зависит безо-
пасность стран. Революционные события 
последних лет на Арабском Востоке, а так-
же ряд скандальных разоблачений об ис-
пользовании частной информации из гло-
бальной сети в разведывательных и крими
нальных целях, привлекли дополнитель-
ное, порой даже непропорционально боль-
шое внимание к вопросам политической 
конкуренции в информационной сфере. 

Наряду с громадными возможностями, 
которыми новейшие информационно-ком-
муникационные технологии (ИКТ) воору-
жают разнотипных субъектов мировых вза-
имодействий, все более очевидным  стано-
вится факт наличия у комплексного лидера 
современного мира – США – подавляюще-
го, в сравнении с другими участниками 
международной системы, превосходства в 
осуществления широкого экстерритори-
ального информационного воздействия. 
Подобное положение провоцирует рост 
озабоченности России и целого ряда других 
стран, включая ее партнеров по БРИКС и 
ШОС, состоянием защищенности нацио-
нальных информационных пространств. 
Не случайна активизация попыток ряда 

международных игроков, прежде всего 
Российской Федерации, добиться разра-
ботки глобальных правил, регулирующих 
функционирование сети Интернет.

Весомым вкладом в эту деятельность 
стала инициатива по заключению конвен-
ции ООН об обеспечении международной 
информационной безопасности. Проект 
такого документа был предложен Россией 
ее международным партнерам в 2012 году. 
Вместе с тем выдвинутое предложение, ос-
новывавшееся на идее всестороннего регу-
лирования информационной сферы, встре-
тило резкое неприятие как США, так и ЕС. 
Ведущие развитые страны рассматривают в 
качестве предпочтительной основы между-
народного регулирования в этой области 
Будапештскую конвенцию Совета Европы 
по борьбе с киберпреступностью, постро-
енную на концептуально ином понимании 
угроз национальной безопасности.

Расхождения сторон проявляются уже в 
различном понимании самого объекта 
регулирования. В этих условиях приходится 
констатировать: хотя проблема формирова­
ния международного режима в сфере инфор­
мационной безопасности остается предельно 
актуальной, пока она выглядит принципи­
ально неразрешимой.

1
Несмотря на глобальный характер ин-

формационных угроз, противодействие им 
блокируется концептуальными разногла-
сиями ключевых игроков. Это проявляется 
уже в названиях регулирующих докумен-
тов, которым следуют или предлагают сле-
довать стороны. Россия совместно со свои-
ми партнерами по ШОС фокусируют вни-
мание на информационной безопасности, 
в то время как США и ЕС – на кибербезопас
ности. Полезно сопоставить понятийные 
границы обоих подходов.

дисбаланс. Без изменения соотношения информационного присутствия различных государств в 
Интернете сложно ожидать реформирования архитектуры регулирования мирового информаци-
онного пространства.

Ключевые слова: 
информационная безопасность; кибербезопасность; Интернет-сервисы; социальные сети; 
режим; информационная политика; публичная дипломатия; Веб 2.0; США.
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Российский проект конвенции ООН 
определяет информационное пространство 
как «сферу деятельности, связанную с фор­
мированием, созданием, преобразованием, 
передачей, использованием и хранением 
информации, оказывающей воздействие на 
индивидуальное и общественное сознание, 
информационную инфраструктуру и, соб­
ственно, информацию». Информационная 
безопасность – это состояние защищенно­
сти интересов личности, общества и госу­
дарства от угроз деструктивных и иных не­
гативных воздействий в  информационном 
пространстве. Киберпространство – это 
электронная среда, в которой информация 
создается, передается, принимается, хра­
нится, обрабатывается и уничтожается. 
Кибербезопасность – свойство киберпрост­
ранства противостоять намеренным и/или 
ненамеренным угрозам, а также реагиро­
вать на них и восстанавливаться после воз­
действия этих угроз1. 

Исходя из устоявшихся в международ-
ных документах определений видно, что 
информационное пространство представ-
ляет собой более широкое понятие по 
сравнению с часто употребляемым терми-
ном киберпространство, обозначая более 
широкую сферу деятельности, оказываю-
щую воздействие не только на инфра-
структуру, но и на индивидуальное и об-
щественное сознание. Между тем основ-
ной ныне действующий акт, призванный 
создавать нормативные рамки обеспече-
ния международной безопасности в сети 
Интернет, – принятая в 2001 г. Конвенция 
Совета Европы о киберпреступности2 – 
нацелен на повышение защищенности 
в  первую очередь самой электронной 
среды. Он не затрагивает проблемы и 
угрозы, связанные с влиянием информа-

ции на социальную и политическую об-
становку в мире или в отдельных странах. 
Более конкретно: документ фокусируется 
на противодействии преступлениям, свя-
занным с нарушениями конфиденциаль-
ности, целостности и доступности ком-
пьютерных данных и систем, правонару-
шениям с использованием компьютерных 
средств в мошеннических целях и наруше-
нием авторских прав. 

Список угроз в проекте конвенции 
ООН, подготовленном Россией, значи-
тельно шире. Его основная особенность 
– стремление распространить сферу меж-
дународного регулирования на попытки 
оказания внешнего влияния на внутрипо-
литические и социально-культурные про-
цессы в отдельных странах. В качестве 
угроз информационной безопасности ав-
торы документа обозначили «действия в 
информационном пространстве с целью 
подрыва политической, экономической и 
социальной систем другого государства, 
психологическую обработку населения, 
дестабилизирующую общество»; «транс-
граничное распространение информации, 
противоречащей принципам и нормам 
международного права, а также нацио-
нальным законодательствам государств»; 
«манипулирование информационными 
потоками в информационном простран-
стве других государств, дезинформацию и 
сокрытие информации с целью искажения 
психологической и духовной среды обще-
ства, эрозии традиционных культурных, 
нравственных, этических и эстетических 
ценностей»3.

Краеугольным камнем российского проек­
та становится принцип распространения 
разграничения национальных «территорий» 
на информационное пространство и предот­

1Russia-U.S. bilateral on cybersecurity. Critical terminology foundations. Issue 1. 2011. P.20,31. 
[Электронный ресурс]. URL: http://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&v
ed=0CDUQFjAB&url=http%3A%2F%2Fwww.ewi.info%2Fsystem%2Ffiles%2Freports%2FRussia-U%25
20S%2520%2520bilateral%2520on%2520terminology%2520v76%2520%282%29.pdf&ei=MMtfUt
PxOqTe2QW894GQBw&usg=AFQjCNFlyXkPlUk5Xi0E9iJ3mtSJIBys5w&sig2=1R_-Ba5sct9VZNUYDvH
4_A&bvm=bv.54176721,d.b2I

2Convention on Cybercrime. Council of Europe. Budapest, 23.XI.2001. [Электронный ресурс]. URL: 
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm 

3Конвенция об обеспечении международной информационной безопасности (концепция). 
[Электронный ресурс]. URL: http://www.scrf.gov.ru/documents/6/112.html
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вращение размывания в этой сфере норм 
международного поведения, исходящих пре-
жде всего из концепции государственного 
суверенитета. Отсюда – акцент на возрас-
тающих угрозах социального, политиче-
ского и экономического характера, связан-
ных с содержанием зачастую неравноправ-
ных информационных обменов и влияни-
ем иностранных игроков на национальное 
информационное пространство.

США и ЕС последовательно демон-
стрируют нежелание рассматривать во-
просы угроз информационного содержа-
ния в более широком контексте нацио-
нальной безопасности, а также признавать 
принцип государственного суверенитета в 
киберпространстве в ущерб трансгранич-
ному доступу и распространению данных 
[Сондерс 2013]. 

Беспокоящий Россию вопрос потенци-
ально дестабилизирующего информацион-
ного влияния на социально-политическую 
сферу отдельных государств тесным обра-
зом связан с понятием информационной 
политики, посредством которой и осу-
ществляется такое воздействие. Информа­
ционная политика государства, являясь со-
ставной частью внешней и внутренней по-
литики, представляет собой «совокупность 
целей, отражающих национальные интере­
сы этого государства в информационной 
сфере, стратегических направлений их до­
стижения (задач), а также систему мер их 
реализующих»4. Ряд других, взаимодопол-
няющих определений рассматривает ин-
формационную политику как: (a) государ-
ственное управление информационной 
сферой, состоянием общественного созна-
ния, системой средств массовой информа-
ции и коммуникации [Попов 2001]; (б) 
способность и возможность субъектов по-
литики воздействовать на сознание, пси-
хику людей, их поведение и деятельность с 
помощью информации в интересах госу-
дарства и гражданского общества [Попов 
2001]; (в) способ поддержания дискурса в 
сфере власти; совокупность взаимосвязан-

ных действий государства, направленных 
на создание условий получения граждана-
ми необходимой информации [Петрунин 
2007]; (г) политику государства в отноше-
нии субъектов информационной деятель-
ности, а также информационных инстру-
ментов воздействия на социум, которыми 
пользуются в своих целях субъекты эконо-
мической и политической деятельности 
[Социальная информациология 2007].

Общей понятийной основой перечис-
ленных определений является идея воздей-
ствия государства на информационную 
сферу в интересах этого государства и его 
граждан. При этом воздействие может ока-
зываться как официально самим государ-
ством, так и неофициально посредством 
иных субъектов. Это позволяет выделить 
два типа и одновременно уровня государ­
ственной информационной политики – офи­
циальный и неофициальный. Каждый из них 
определяется государственными интереса-
ми, наряду с задачами и мерами по их осу-
ществлению. Говоря о государственном 
интересе в сфере внешней политики, стоит 
оговориться, что они воплощают в себе 
интересы властной элиты этого государ-
ства или – в случае с формальными (инте-
грационные группировки или союзы) и не-
формальными коалициями – элит сразу 
нескольких государств. 

2
Одними из основных субъектов всемир-

ной информационной сети являются гло-
бальные Интернет-сервисы. При этом их 
вовлеченность в реализацию широко по-
нимаемой информационной политики го-
сударств как посредством их официального 
присутствия, так и в неофициальном виде 
возрастает. 

Государственная информационная по-
литика претерпела радикальные измене-
ния не только в результате распростране-
ния всемирной сети, но и после революци-
онных перемен в самом Интернете, озна-
менованных появлением так называемой 

4Концепция государственной информационной политики Российской Федерации. [Электронный 
ресурс]. URL: http://www.unesco.kz.
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Веб 2.0. Оно подтолкнуло развитие новых 
инструментов «публичной дипломатии» и 
росту представлений о возможности созна-
тельного наращивания «мягкой силы» 
страны посредством этих инструментов.

Термин Веб 2.0 описывает переход все-
мирной паутины на новую стадию разви-
тия, которая характеризуется более дина-
мичным обновлением контента за счет 
вовлечение пользователей в круг его про-
изводителей. Важнейшим элементом со-
временного этапа развития Интернета 
стало распространение виртуальных соци-
альных сетей. Для Веб 2.0 характерно: (1) 
использование современных подходов в 
оформлении интерфейса (веб-дизайн), 
включая шрифты, цвета, структуру и фор-
маты взаимодействия с пользователем; (2) 
создание приложений, основанных на до-
ступе в Интернет, в противовес приложе-
ниям изолированного (офф-лайнового) 
характера; (3) возникновение разнотипных 
Интернет-сервисов, позволяющих физиче-
ским и юридическим лицам взаимодей-
ствовать с широким кругом пользователей; 
(4) наличие у пользователя возможности 
выразить свое мнение в виртуальном об-
щественном пространстве; (5) как след-
ствие, создание психологического климата 
взаимосвязи и причастности при исполь-
зовании таких приложений и веб-сайтов.

США первыми осознали преимущества 
нового этапа развития сети и роль, которую 
Веб 2.0 способен сыграть в государствен-
ной информационной политике. В ходе 
предвыборных кампаний Барака Обамы в 
2008 и в 2012 годах его штаб активно ис-
пользовал все сопряженные с данным фе-
номеном технологии. В соответствии с но-
выми принципами, США переформатиро-
вали свою публичную дипломатию и скон-
центрировались на поддержке создания и 
популяризации глобальных Интернет-
сервисов. По прогнозным оценкам коор-
динатора Государственного департамента 

Алека Росса, для сохранения американ-
ского глобального экономического лидер-
ства, количество американских Интернет-
сервисов и компаний должно увеличиться 
в ближайшие 2–3 года в несколько раз5. 

При осуществлении своей информаци-
онной политики государство (прежде всего 
его политический класс) исходит из кон-
кретных интересов, задач и мер. Страте
гические интересы Соединенных Штатов 
в информационной сфере обширны и 
многоплановы. При этом традиционно 
ключевым приоритетом для США остается 
задача сохранения и упрочения своего гло-
бального лидерства и распространения 
демократии в мире6. С  учетом этой цели 
необходимо рассматривать набор и эффек-
тивность применяемых Вашингтоном ин-
струментов официальной и неофициаль-
ной информационной политики. 

Официальную информационную политику 
США наиболее уместно рассматривать в 
контексте публичной дипломатии. Новое 
концептуальное звучание ей придали го
сударственный секретарь Х. Клинтон, воз-
главлявшая американскую дипломатию в 
течение первого срока пребывания у вла-
сти Б. Обамы, ее заместитель по вопросам 
публичной дипломатии Дж. Макхейл и 
советник по инновационным технологиям 
А. Росс. Под влиянием сформулированных 
этими представителями американского 
внешнеполитического истеблишмента 
подходов, обновленное понимание пу-
бличной дипломатии оказалось тесно увя-
зано с использованием инструментов Веб 
2.0 во внешнеполитической практике 
США7. В  круг ключевых задач такой дея-
тельности были включены: усиление целе-
направленного влияния на зарубежную 
аудиторию; формирование у зарубежной 
аудитории положительных взглядов на 
цели и ход реализации проводимой США 
внешней и внутренней политики, с целью 
добровольного принятия соответствующих 

5http://www.youtube.com/watch?v=bxFPW_Lf9ao
6National security strategy 2010. [Электронный ресурс]. URL: http://www.whitehouse.gov/sites/

default/files/rss_viewer/national_security_strategy.pdf
7IT Strategic Plan: Fiscal Years 2011-2013-Digital Diplomacy. 2010. [Электронный ресурс]. URL: 

http://www.state.gov/m/irm/rls/148572.htm
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установок; создание благоприятных усло-
вий и обеспечение поддержки обществен-
ным мнением зарубежных стран конкрет-
ных акций Соединенных Штатов на меж-
дународной арене; строительство долго-
срочных и доверительных отношений с 
зарубежной аудиторией; достижение луч-
шего понимания ценностей и институтов 
США за рубежом; расширение взаимодей-
ствия американских граждан и правитель-
ства с населением других стран мира; по-
вышение привлекательности и улучшение 
имиджа государства.

Для достижения всех этих задач был на-
лажен алгоритм взаимодействия американ-
ских дипломатов с зарубежной аудиторией 
посредством глобальных Интернет-серви
сов, в том числе «Facebook», «Diplopedia», 
«Twitter», «LinkedIn», «Communities@State». 
По официальным сведениям, у Государ
ственного департамента имеется свыше 
200 официальных аккаунтов в социальных 
сетях, 100 из которых связаны с посоль-
ствами. Целый ряд отделов американского 
внешнеполитического ведомства занима-
ется исключительно цифровой диплома
тией, социальными сетями и сетевыми со-
обществами. 

Центр электронных коммуникаций отве-
чает за поддержку нескольких собственных 
платформ социальных сетей ведомства, 
предназначенных для ведения официаль-
ного представительства дипломатической 
службы, например – блог «DipNote», офи-
циальный твиттер-канал «@StateDept», а 
также официальная страница в «Facebook». 
Сотрудники этого подразделения поддер-
живают официальные твиттер-каналы на 
многих языках. 

Персонал Отдела быстрого реагирования 
наблюдает за реакцией социальных сетей 
на процессы, которые потенциально могут 
иметь значение для национальных интере-
сов США. 

Сотрудники Отдела по изучению аудито­
рии разрабатывают аналитические обзоры 
социальных сетей, включая визуализацию 
собранных данных. Эти обзоры вместе с 
анализом результатов публичной диплома-
тии, исследованиями аналитиков и данны-

ми опросов общественного мнения публи-
куются на сайтах программы «управления 
знаниями». Они же оценивают эффектив-
ность тех или иных мероприятий и инстру-
ментов в сфере внешней информационной 
политики.

Отдел сетевой активности отвечает за 
управление несколькими платформами со-
циальных сетей, включая четыре страницы 
Государственного департамента в «Face
book» с аудиторией, превышающей мил
лион пользователей. К числу платформ 
относятся «Электронный журнал о США» 
(Ejournal USA), «Вызовы демократии» 
(Democracy Challenge), «Глобальные дис-
куссии о климате» (Global Conversations: 
Climate) и проект «CO.NX», предоставляю-
щий возможности проведения интерактив-
ных мероприятий ведомства. Отдел разра-
батывает для этих страниц мобильные при-
ложения и обеспечивает трансляцию в со-
циальных сетях. Под его управлением на-
ходятся сайты на различных языках, вклю-
чая арабский, китайский, фарси, француз-
ский, русский и испанский, созданные для 
улучшения образа Соединенных Штатов в 
различных регионах мира. 

Отдел по электронной информационно-
просветительской работе, располагающий-
ся в Центре стратегической коммуникации 
по предотвращению терроризма, основное 
внимание уделяет противодействию экс-
тремизму и дезинформации о США в 
Интернете. Одна из задач отдела – создание 
видеоряда, представляющего экстремистов 
в невыгодном свете.

Официальная миссия Отдела политики, 
планирования и ресурсов – контроль над 
реализацией задач публичной дипломатии, 
осуществляемой через социальные сети, с 
целью предотвращения утечки важной ин-
формации. Отдел также служит связующим 
звеном между государством и различными 
узлами публичной дипломатии в рамках 
общей программы. 

Стоит заметить, что подобные структу-
ры созданы не только в Государственном 
департаменте, но и в Центральном разве-
дывательном управлении, Пентагоне, а 
также в Агентстве международного разви-
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тия США. Они заняты анализом междуна-
родных и национальных социальных сетей, 
блогов, чатов, а также транслируют пози-
тивную информацию о Соединенных Шта
тах в Интернете. Однако если Государст
венный департамент в основном сконцен-
трирован на официальной дипломатии в 
Интернете, деятельность последних струк-
тур, по всей видимости, имеет более нео-
фициальных характер. В структуре ЦРУ 
был создан отдел Центр открытой инфор-
мации, осуществляющий мониторинг за-
рубежных Интернет-СМИ и оперативно 
реагирующий на негативную информацию 
о США через блоггеров и неофициальных 
партнеров в социальных сетях.

Тем не менее, говоря о неофициальной 
информационной политике, представляется 
уместным рассматривать иные, более ав-
тономные от правительственных структур 
организации. Неофициальный трек ин-
формационной политики в интересах 
государства и ее властной элиты в основ-
ном осуществляется негосударственными 
субъектами, например, самими Интернет-
сервисами. 

3
В начале 2000-х годов традиционный 

для Вашингтона с 1970-х годов курс на 
распространение демократических ценно-
стей и поддержку институтов гражданско-
го общества в зарубежных государствах и 
противодействие репрессивным политиче-
ским режимам, трансформировался к кон-
цепцию «смены режимов» – смену поли-
тической власти на более демократичную 
(или более лояльную по отношению к тем, 
кто выступает в качестве лидера демокра-
тизации). Элементы ненасильственной 
смены режимов, по мнению экспертов, 
применялись и в ходе «арабской весны» 
[Филимонов 2012]. Один из теоретиков 
ненасильственного свержения власти яв-
ляется глава Института А. Эйнштейна – 
профессор Дж. Шарп. Ряд сформулиро-
ванных им критериев может быть исполь-
зован при определении методов реализа-
ции информационной политики в интере-
сах внешнего государства. 

Дж. Шарп выделил ряд объектов, под-
лежащих дискредитации и блокированию с 
целью «мягкого» свержения власти: (а) ав-
торитет власти (уверенность народа в том, 
что власть легитимна и что его моральный 
долг – ей подчиняться); (б) человеческие 
ресурсы – число и значение лиц и групп, 
которые выполняют указания, сотруднича-
ют или предоставляют помощь своему пра-
вительству; (в) умения и знания, необходи-
мые режиму для выполнения конкретных 
действий; (г) нематериальные факторы – 
психологические и идеологические стерео-
типы, обеспечивающие лояльность населе-
ния; (д) материальные ресурсы – степень 
контроля или доступа правительства к 
имуществу, природным и финансовым ре-
сурсам, экономической системе, а также к 
средствам связи и транспорта; (е) санкции 
– необходимые для существования режима 
и проведения его политики наказания, 
грозящие или применяемые против непо-
винующихся или отказывающихся сотруд-
ничать [Sharp 2003]. 

По мнению других американских иссле-
дователей, существует и более компакт-
ный алгоритм действий, способных при-
вести к падению режима. Для этого вполне 
достаточно разрушения монополии госу-
дарства на власть, формирования откры-
того общества и сетевых содружеств 
людей, объединенных схожими идеями, 
а также налаженная посредством социаль-
ных сетей связь со сторонниками из стран 
«свободного мира». Вполне очевидно, что 
в обоих случаях перечисленные меры воз-
можно реализовать главным образом с по-
мощью спланированной информационной 
политики, где Интернет-сервисам отво-
дится одна из ключевых ролей. Этому спо-
собствуют не только их возможности по 
координации и формированию протест-
ных сообществ, но и всё большая мульти-
функциональность этих площадок, порой 
замещающих традиционные средства мас-
совой информации в странах, где журна-
листская деятельность контролируется го-
сударством. 

Широко известно, что подавляющее 
большинство глобальных Интернет-серви



АЛЕКСАНДР СТИХИН

112

сов создаются американскими компания-
ми и действуют в соответствии с законода-
тельством США8. При этом в националь-
ных сегментах сети Интернет в большин-
стве стран они продолжают укреплять свои 
позиции и уже в ближайшие годы  амери-
канские сервисы, такие, как Facebook, 
Twitter, Google, Youtube, Wikipedia могут за-
нять лидерские позиции и там, где до не-
давнего времени преобладали местные 
игроки. Закономерно, что в «Меж
дународной стратегии США в киберпро-
странстве» содержится призыв Соеди
ненных Штатов к гражданам всего мира 
«использовать медиа-системы для самовы-
ражения, обмена информацией, наблюде-
нием за выборами», а также для «разобла-
чения коррупции, создания социальных и 
политических движений»9. Одним из при-
меров новой и набирающей популярность 
Интернет-площадки может считаться 
«Change.org» – онлайн-сервис подачи пе-
тиций национальным правительствам по 
всем миру. При всей открытости и пользе 
подобных платформ, действительно спо-
собных приводить к позитивным измене-
ниям в жизни граждан и повышению эф-
фективности функционирования госу-
дарств, нельзя с полной уверенностью рас-
сматривать их в качестве объективных ин-
формационных площадок. 

Появление Веб 2.0, со свойственной ему 
открытостью и равным участием пользова-
телей в различных процессах, расширило и 
возможности по манипулированию этими 
пользователями. Несмотря на то что на со-
временном этапе развития сети Интернет 
власть позиционирует себя как равного 
субъекта информационного пространства, 
открытого для диалога и влияния простых 
граждан на политическую и общественную 
жизнь, она тем не менее «продолжает осу-
ществлять контроль и вертикальную убеж-

дающую коммуникацию, однако контроль 
теперь маскируется под отсутствие контро-
ля, а вертикальная коммуникация – под 
горизонтальную». Интерактивность и сво-
бода выражения допускаются лишь в опре-
деленных пределах и подвергаются модера-
ции, чтобы «выводить к необходимому ре-
зультату в оффлайне»10. 

Существенным аргументом, подкрепля-
ющим данное объяснение, является ис-
пользование пользовательских данных аме-
риканскими Интернет-сервисами. Помимо 
того, что весьма вероятным становится факт 
получения этой информации американски-
ми спецслужбами (подтверждением такого 
сотрудничества служит оглашение Э. Сноу
деном данных о секретной программе 
«Prism»), уже само обладание иностранны-
ми компаниями масштабным объемом дан-
ных о внешней аудитории не может не на-
стораживать. Благодаря тотальной измери-
мости социальных медиа, фиксируется каж-
дое нажатие кнопки «like» и «share», каждый 
переход по ссылке и посещение новой стра-
ницы. Это позволяет собрать и учесть прак-
тически неограниченное количество ин-
формации о пользователях, включая адреса 
электронной почты, истории поведения в 
поисковых системах и социальных сетях, 
предпочтения и мнения по самому широко-
му спектру вопросов, а также данные об 
оффлайн активности благодаря геолокации. 
За счет сбора данных о миллионах пользо-
вателей и соответствующей обработки 
можно не только узнавать предпочтения и 
настроения широких масс, но и предсказы-
вать их реакцию и действия, направляя их в 
нужное политическое русло11.

Одновременно популярные американ-
ские Интернет-сервисы не могут не учи-
тывать интересов государства, с которым 
они официально сотрудничают по целому 
ряду других вопросов и, более того, в 

8Доклад Фонда развития гражданского общества «Рунет сегодня: исследование российского 
интернета». [Электронный ресурс]. URL: http://civilfund.ru/mat/1

9International Strategy for Cyberspace. 2011. [Электронный ресурс]. URL: http://www.whitehouse.
gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf

10Доклад Фонда открытой новой демократии «Власть и контроль в мире социальных сетей. 
Предвыборные кампании в интернете: опыт Европы и США. М.2013. С.7.

11Там же. С.13.
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юрисдикции которого осуществляют свою 
деятельность.

Подтверждением того, что укрепление 
позиций американских Интернет-серви
сов в глобальном информационном про-
странстве способствует реализации поли-
тических интересов США, становится и 
наблюдаемая неравномерность его содер-
жательного наполнения. В условиях прак-
тически неограниченного разнообразия 
контента, размещенного в сети Интернет, 
во многих случаях, наиболее доступной 
оказывается информация, соответствую-
щая приоритетам Соединенных Штатов. 
В  значительной степени США продолжа-
ют задавать повестку дня глобальных ин-
формационных ресурсов.

Такой «перекос» происходит не столько 
по технологическим причинам, в результа-
те сознательной модерации или благодаря 
использованию персональных данных, а в 
силу отсутствия противовеса в виде конку-
рентоспособной информационной поли-
тики со стороны других государств. Стоит 
отметить, что большинство правительств 
слабо владеют принципами Веб 2.0 и не за-
действуют в полной мере современные ин-
струменты медиа-влияния на аудиторию. В 
качестве примера – включение американ-
ских дипломатов в диалог с аудиторией 
посредством «Twitter» способствует донесе-
нию их позиции. В то же время пресс-
службы других стран стремятся использо-
вать этот сервис в более традиционном для 
них виде изложения официального мне-
ния, в формате монолога, что оказывается 
неэффективным. В последнем случае кон-
тент зачастую никак не адаптируется с уче-
том интересов и привычного стиля обще-
ния соответствующей аудитории.

Именно от конкурентоспособности со-
держания, его приспособленности к осо-
бенностям потребителя, зависит эффек-
тивность использования глобальных 
Интернет-сервисов в информационной 
политике государства. От наличия альтер-
нативных источников такой качественной 

информации зависит характер освещения 
актуальной политической проблематики 
на виртуальных социальных площадках, 
который может быть как сбалансирован-
ным, так и предвзятым. Технологические 
барьеры и особенности регулирования в 
данном случае имеют второстепенное зна-
чение. Тем не менее о сбалансированности 
говорить не приходится.

Между тем вполне вероятно, что дости-
жение содержательного баланса в инфор-
мационном пространстве могло бы содей-
ствовать продвижению стран в диалоге о 
формировании глобального информацион-
ного режима. Пока же национальный кон-
тент не окажется конкурентоспособным в 
сравнении с ресурсами информационного 
влияния США, информационное про-
странство будет заполнено неравномерно, 
и у Соединенных Штатов будут сохранять-
ся достаточные стимулы блокировать 
любые международные договоренности. 

Подобное мнение о роли контента 
в  структурировании информационного 
пространства разделяют и американские 
официальные представители. Обращаясь к 
проблеме появления деструктивной ин-
формации на общественных Интернет-
площадках госсекретарь Х. Клинтон заяв-
ляла: «История показывает, что наилуч-
шим ответом на порочащие высказывания 
является не их запрещение и блокировка, а 
подавление за счет преобладающего осуж-
дения. Переводя проблему в плоскость 
дискуссий, правда будет только усиливать-
ся, а слабые и ложные мнения и высказы-
вания окажутся дискредитированы, пусть 
не сразу, но в конечном счете»12. Подобное 
высказывание наглядно демонстрирует 
подход самих США к регулированию нега-
тивных проявлений свободы самовыраже-
ния в интернете, пусть он, возможно, и не 
единственный. В качестве основного сред-
ства противодействия негативного для нее 
контента Америка использует интенсивное 
заполнение пространства информацией 
противоположного характера. 

12Clinton H. Internet Rights and Wrongs: Choices & Challenges in a Networked World. Feb.15, 2011. 
[Электронный ресурс]. URL: http://www.state.gov/secretary/rm/2011/02/156619.htm
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* * *
Сегодня формирование международно-

го режима информационной безопасности 
практически блокировано. Причины этого 
заключаются в принципиальных расхож
дениях двух групп государств, представ-
ленных США и ЕС, с  одной стороны, и 
Россией и рядом стран ШОС  – с  другой. 
Узловым аспектом противоречий является 
характер и социально-политические по-
следствия информационного воздействия 
на внутреннюю ситуацию в суверенных 
государствах.

Несмотря на постоянное увеличение ко-
личества субъектов информационного 
пространства, интересы государств и их 
властных элит продолжает оставаться 
определяющими. При этом многообразие 
форм реализации национальной информа-
ционной политики в современных услови-
ях возрастает – она может проводиться как 
по официальным, так и по неофициаль-
ным каналам. В обоих случаях преследуют-
ся общие, государственные интересы. 

Принципиальное значение для реали-
зации информационной политики имеет 
способность учитывать тенденции разви-

тия самого Интернета. В современных ре-
алиях принципы Веб 2.0 и возникающие 
сегодня все новые медиа-технологии 
определяют уровень конкурентоспособ-
ности и эффективности государства в ин-
формационной сфере. Расширение влия-
ния американских Интернет-сервисов в 
глобальном масштабе создает дополни-
тельные преимущества для Соединенных 
Штатов в этой области. Они обладают су-
щественными возможностями формаль-
ного и неформального воздействия на 
такие площадки.

Но существующая несбалансированность 
глобального информационного простран-
ства в первую очередь определяются не 
этим. Она становится результатом разрыва 
в обладании компетенциями по подготовке 
информационного контента и его адаптации 
с учетом особенностей Веб 2.0 и современ-
ной диверсифицированной аудитории. Без 
достижения паритета в информационной 
сфере или хотя бы существенного снижения 
преобладания Соединенных Штатов, пер-
спективы укрепления международного регу-
лирования информационной безопасности 
просматриваются слабо.
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Abstract
Nowadays the problem of informational security has become crucial. The development of informational 
communications and the World Wide Web constantly creates new global challenges. The environment 
of Internet openness and freedom reveals not only technological threats, but also those related to 
content. Russia made an attempt to the draw attention of the international community to this issue by 
announcing the draft UN convention on international information security in 2012. However, this 
proposal disclosed deep contradictions between the Western and Russian approaches to the regulation 
of the informational space. The tradeoff between freedom of information and protection from 
destructive information that could negatively affect states and societies appeared to be the primary 
stumbling block in the dialog between the two sides. While Western countries are trying to avoid Internet 
censorship, Russia, along with several SCO states, points out the potential risks of an uncontrolled 
informational space, emphasizing the factor of foreign informational interference and its influence on 
the social and political situation in different states. These worries are quite reasonable and require a 
joint resolution.
This issue is closely related with the informational policy of states. Taking as an example the U.S.’ 
informational policy in Internet services, the author comes up with two aspects of the potential benefit that 
America receives from the proliferation of global Internet services. The technologies themselves and the 
full spectrum observance of social media activity are thought of as allowing the U.S. to gain wide control 
over its target audiences. However, what is more important is the U.S.’ domination in producing content 
for global information exchanges. By intensively filling the informational space with favorable content, it 
creates an unbalanced environment that could turn Internet services into a tool of information influence. 
Without fill this gap in the production of information resources applicable to the Web 2.0 context between 
the U.S. and other states, it is difficult to expect progress in negotiating a new architecture of information 
regulation. 
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